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Laboratorium ma na celu wprowadzenie mechanizmoéw bezpieczenstwa do
systemoéw sieciowych. W tym przypadku zostanie uruchomione
oprogramowanie przeznaczone do analizowaniu dziennikdw zdarzen systemu
i aplikacji na nim dziatajacych w celu prowadzenia polityki bezpieczenstwa.
|deg dziatania pakietu Fail2Ban jest aktywne wptywanie na system zapory
ogniowej (firewall) poprzez blokowanie hostdw atakujgcych lub prowadzacych
nie wtasciwe dziatania. Takie dziatania moga wynikac np. z préb logowania sie

na obce konta.
1. Aktualizuj baze dostepnego oprogramowania w systemie

apt-get update

2. Zainstaluj pakiet ,fail2ban”

apt-get install fail2ban

3. W katalogu ,,/etc/fail2ban” zostaty zgromadzone pliki konfiguracyjne
tego pakietu.
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4. Nalezy wtgczy¢ sprawdzanie dla ,sshd,, ,webmin-auth” w pliku
./etc/fail2ban/jail.d/defaults-debian.conf,

5. W pliku ,/etc/fail2ban/jail.conf"” nalezy zmieni¢ wartosci domysine

dla: bantime = 1m, findtime = 1m i maxretry = 3
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# "bantime™ is the number of seconds that a host is

is banned if it has generated "maxretry" during the last "findtime"

1m

is the number of failures before a host get banned.

W tym samym pliku podane sg domyslnie parametry dla kolejnych

wigczonych wczesniej wiezien (jail)

6. Po wprowadzeniu wszystkich zmian restartujemy ustuge:

services fail2ban restart

7. Sprawdzimy czy ustuga dziata poprawnie:
fail2ban-client
8. Wykonamy test sprawdzajgcy czy wiezienie dla Webmin-Auth dziata:

- wykonaj polecenie dla sprawdzenia wpiséw

fail2ban-client status

- w wyniku powinienes zobaczy¢ odpowiedz systemu
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Status
| - Number of jail: 2
- Jail 1list: sshd, webmin-auth

- sprawdzimy wpisy w Firewall

iptables -L -n

Chain INPUT (policy ACCEPT)

target prot opt source destination
Chain FORWARD (policy ACCEPT)

target prot opt source destination
Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Sprawdzenie mozesz réwniez wykonac poprzez Webmin
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o Selectall I Invert selection @ Add & new jail

© Delete Selected Jails

Edit Jail Defaults  Edit default settings and limits that apply to all the jails listed above, such as the number of required matches and the time to ban an 1P for

- informacje w systemie pojawig sie dopiero po wykonaniu lub pojawieniu sie

blokad po nieuprawnionych dziataniach w systemie
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destination

reject-with icmp-port-unreachable

- zaloguj sie na stronie ,https://192.168.x.x:10000/" do konsoli

Webmin w sposdb prawidtowy oraz nastepnie wykonaj 3x btedne logowanie

& Webmin

You must enter a username and
password to login to the server on

&

Remember me

- gdy zalogujemy sie niepoprawnie po raz trzeci (3) to nastapi zablokowanie

dostepu dla adresu IP z ktérego sie logowalismy i dostep do strony Webmin

bedzie zablokowany na ustawiony wczesniej czas 60s.

Jesli uzyskasz taki efekt to ustuga zostata skonfigurowana poprawnie...
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