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Pukanie do portéw to proces polegajgcy na wykonaniu okreslonej liczby
potaczen (wykonanie potaczenia SYN) na rdézne porty, aby proces
nastuchujacy knockd wykonat zdefiniowane polecenie np. otwarcie portu

komunikacyjnego dla adresu wywotujgcego.

Przyktad wykonania prosby otwarcia portu 22 dla wywotujgcego klienta:

Serwer

Krok 1: Klient wykonuje potaczenia na wyznaczone porty

Port 22

. Serwer

Krok 2: Serwer otwiera port 22

Port 22

b. Serwer

Krok 3: Mozesz wykonaé potaczenie do portu 22

W laboratorium przygotujemy wykonanie otwarcia i zamkniecia portu 10000

(Webmin) dla wywotujgcego klienta po sekwecji wystania zgdania SYN na
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porty 5000, 6000, 7000. Wykonanie tej samej sekwencji w odwrotnej

kolejnosci spowoduje zamkniecie otwartego portu na firewall.

1. W celu uruchomienia procesu nastuchujgcego zainstaluj:

knockd

2. Edytuj plik /etc/knockd. conf i zdefiniuj kombinacje portéw po ktérej
nastgpi odblokowanie dostepu do serwera. Ustaw kombinacje portéw 5000,
6000, 7000 jako odblokowanie ustugi (wtgczenie) oraz 7000,6000,5000 jako

wytgczenie ustugi.

@ mc [roct@mail]:/etc — O >

3 %¥IF% -p tcp ——dport 10000 -j ACCEFT

sbin/fiptables -D INPUT -3 %IP% -p tcp ——dport 10000 -j ACCEPT

3. Edytuj plik /etc/default/knockd i wigcz startowanie nastuchiwania
knockd ,,START KNOCKD=1" oraz ustaw interfejs na ktérym ma nastuchiwac
np. KNOCKD OPTS="-1i ens18”. Sprawdz nazwe interfejsu poleceniem
ifconfiglub ip aizobacz jego nazwe. Interfejs, ktéry posiada wtasciwy

adres IP twojej maszyny wirtualnej.
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@ mc [roct@mail ] etc/default — O >

H

-

3
*
]

4. Wykonaj restart ustugi: service knockd restart

Testowanie

1. Pobierz oprogramowanie do wykonywania potaczen typu knock. To
oprogramowanie nie jest niezbedne. Mozna dokonac¢ takich potgczen z
wykorzystaniem programow np.: telnet, pytty, itp. wykonujac kolejne

potgczenia na okreslone porty.
Program PortKnock.zip

2. Rozpakuj i uruchom program portknock. exe i zdefiniuj akcje wtaczajacq |

wytgczajaca.
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[ GregSowell.com Port Knock — X
Description
IP | | Desc | |
Type Port Text
T [None V|| | |
2 [Nore  v| | | |
3 Nore  v| | | |
4 [None || | |
Knock Add/Update Delete

- podaj adres IP maszyny wirtualnej

- zdefiniuj nazwe akcji (DESC)

- podaj kolejne porty do odblokowania
Nastepnie zdefiniuj akcje blokujgca

3. Przetestuj dziatanie. Odblokowanie powinno wpisa¢ twdj adres IP na

poczatku listy firewall (iptables), a blokowanie powinno usungc ten wpis.
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