Wykorzystanie certyfikatow

written by archi | 22 kwietnia 2021

Ze strony http://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

pobieramy oprogramowanie

a) putty.exe
b) pageant.exe

C) puttygen.exe

2. przy pomocy ,puttygen.exe” generujemy certyfikat RSA (czes¢
publiczng i prywatng)

E PuTTY Key Generator >
File Key Conversions Help

Key
Public key for pasting into Open55H authorized_lkeeys file:

sshsa

AAAAB3NzaC Ty ZEAAAABJCAAAIEAZTEIOpeegp B TOACGWEgLEKEW IBPJbGlanAc
auooi Rl BeOENgwHr/dah/FPBJ+Q 3mc U7 Yiailhd Y DRhSmPWiglQrg LAgi Tis

+| NOurgbah6VsV&fiu JleAp Huk /5830 D MMy S+b 7AMBCBFpnG Ta 0 Tnm TokiAo XH

allE=moje

Key fingerprint: |55h-rsa 1024 ac:2c:62:58:a8:cb:.ce:67:97.6f-85:.3b:86.86f2:5b |
Key comment: |""°J'e MNazwa certyfikatu |
Key passphrase: |-u Hasto zabezpieczajgce |

Confirm passphrase: | e

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key Za-pls PERRARA; Sigeel
plik PPK

Parameters

Type of key to generate:

() 55H-1 (RSA) (®) 55H-2 R5A i(_)S5H-2 DSA

MNumber of bits in @ generated key:

Zapis czgici publicznej


https://gsliwinski.wi.zut.edu.pl/?page_id=1357
http://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://gsliwinski.wi.zut.edu.pl/?attachment_id=487#main

3. nazywamy certyfikat i tworzymy hasto zabezpieczajace klucz prywatny
4. zapisujemy klucz prywatny i publiczny na dysku
4a. Jesli chcemy wykorzystac aplikacje na smartphone JuiceSSH to przyda sie

wersja klucza prywatnego w wersji OpenSSH

E PuTTY Key Generator >
Eile Key Conversions Help
Key Import key
Public ke ys file:
e Export OpenSSH k
ggh{=a i =
AAAABD Export ssh.com key pBTOACoWegLEKEWIBPJb6lanAc
U0 Rkl crerrerer e T DR 9M P WiglQrg LAGi Tis
+L NOurgbah6YsVEfiu3le Ap, Xk SBcD DMy 3+b FHAMECBFpnGTg0Inm ToGiAoxH
allE= moje
Key fingerprint: |ssh-rsa 1024 ac:2c:62:58:a8:cb:ce:67.97.6:85.3b.86:86 250 |
Key comment: |mu::je |
Key passphrase: |u- |

Caonfirm passphrase: | o

Actions

Generate a public/private key pair Generate

Load an existing private key file E Load 1
Save the generated key Save public key Save private key
Parameters

Type of key to generate:

() 55H-1 (RSA) (®) S5H-2 RSA () 55H-2 DSA

Mumber of bits in a generated key: 1024

5. Plik publicznej czesci certyfikatu poprawiamy do formatu:
ssh-rsa AAAAB3NzaCly[..]FCcR8= moje

gdzie:
ssh-rsa to typ

moje to nazwa certyfikatu

6. poprawiong wersje czesci publicznej certyfikatu wgrywamy na serwer do
konta, na ktore chcemy sie logowac bez hasta (np. przez WinSCP).
W przypadku konta ,root” w katalogu /root tworzymy folder ,.ssh” a w nim

plik ,authorized keys” iwklejamy tam zawarto$¢ poprawionego


https://gsliwinski.wi.zut.edu.pl/?attachment_id=488#main

certyfikatu publicznego.

7. zmieniamy uprawnienia na folderze ,,. ssh” oraz pliku
.,authorized keys” na ,400" (r- — —) i wiascicielem pliku musi by¢ root i

grupa root

8. na stacji uruchamiamy program pagent . exe (odpali sie w tray, koto

zegarka)

Pageant Key List >

Add Key Bemove Key

Close

i dodajemy nasz klucz podajac hasto ktdére ustawilismy do klucza


https://gsliwinski.wi.zut.edu.pl/?attachment_id=489#main

Pageant Key List >

gsh=a 1024 ac?c6?58a8choe6y97.60:89:3b:86:83652:59 moje

Add Key Bemove Key

Close

9. mozemy sie juz logowac na serwer bez uzycia hasta bezposrednio na konto
ROOT

10. Dodatkowo powinnismy zabezpieczy¢ serwer i konto root w konfigurac;ji
SSH aby nie mozna byto logowac sie na nie przy pomocy hasta tylko przy

pomocy certyfikatu


https://gsliwinski.wi.zut.edu.pl/?attachment_id=490#main

EF mc [root@pocztal:/etc/ssh — O *



https://gsliwinski.wi.zut.edu.pl/?attachment_id=491#main

