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Mikrotik - wprowadzenie

Celem laboratorium jest zapoznanie sie z technologig Mikrotik oraz
mozliwosciami ich wykorzystania w sieciach komputerowych. Zapoznamy sie

rowniez z technikami dostepu do urzgdzen sieciowych.

Winbox (https://mt.lv/winbox64)

Aplikacja zostata podzielona na trzy sekcje. Pierwsza z nich to parametry
potgczeniowe. Zaktada ona mozliwos¢ wpisania adresu urzadzenia, do
ktérego chcemy sie podtaczy¢ w postaci adresu IP lub adresu MAC.
Wymagane jest podanie nazwy uzytkownika oraz (jesli jest) hasta. Wybierajac
»,Connect” nastgpi préba potaczenia. Nalezy zauwazy¢, ze potagczenie w w
warstwie L3 modelu ISO/OSI wymaga skonfigurowanej karty sieciowej w
odpowiedniej klasie adresowej IP. W przypadku domysinej konfiguracji
MikroTik jest to klasa 192.168.88.0/24. W laboratorium wykorzystywana jest
inna klasa opisana ponizej w sekcji ,Konfiguracja domysina”. Potgczenia w
warstwie L2 (potgczenia po adresie MAC) nie wymaga zadnej konfiguracji w

kartach sieciowych.
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Wyboru mozemy réwniez dokonac z zapisanych urzadzen ,Managed” lub w
sekcji ,Neighbors,, gdzie dynamicznie wykrywane sg dostepne urzadzenia.
W tym drugim przypadku klikajgc odpowiednio na pola kolumn ,,MAC
Address” lub ,IP Address” przeniesiemy parametry potgczeniowe do sekcji

pierwszej w pole ,,Connect To".

Konsola systemu RouterOS
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Po wykonaniu poprawnego procesu potaczenia zobaczysz okno jak powyzej. Z
lewej strony dostepne jest menu pozwalajgce na graficzny proces konfiguracji

ustug i parametrow interfejséw sieciowych. Do wazniejszych nalezy wymienic:

»,Quick Set” - pozwala na szybkie z wykorzystaniem przygotowanych

szablonéw konfigurowanie urzadzenia

~Interfaces” - konfiguracja wszystkich dostepnych interfejséw w urzgdzeniu
+WIiFi / Wireless” - ustawienia sieci WiFi

,Bridge” - ustawienia grupowania interfejséw, sieci wirtualnych VLANs

,PPP” - ustawienia potaczen punktowych w tym PPP, PPTP, L2TP, OVPN,
PPPoE

.IP” - sekcja podmenu w tym ustawienia ARP, Addresses, DHCP, DNS,
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Firewall, Pool, SMB, SSH, Services i wiele innych w rach IPv4

.System” - sekcja podmenu w tym ustawienia Clock, Health, Identity, NTP,

Packages, Password, Reboot, Reset Configuration i wiele innych
,Files” - zarzadzanie danymi na dysku flash w tym plikéw konfiguracyjnych
,Tools"” - podmenu z narzedziami do testowania tgcznosci

,New Terminal” - uruchomienie terminala konfiguracyjnego
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Polecenia ogdlne

Istnieje kilka polecen, ktére sg wspdlne dla prawie wszystkich pozioméw
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menu, a mianowicie: drukowanie (print), ustawianie (set),
usuwanie(remove), dodawanie(add), wyszukiwanie(find), pobieranie(get),
eksportowanie(export), wtgczanie(enable), wytgczanie(disable),
komentowanie(comment), przenoszenie(move). Te polecenia zachowujg sie

podobnie na réznych poziomach menu.

Parametr Opis

To polecenie zwykle ma te same argumenty, co ustawianie (set), z
wyjatkiem argumentu numeru pozycji. Dodaje nowg pozycje z
okreSlonymi przez Ciebie wartosciami, zwykle na koncu listy pozycji, w
miejscach, w ktérych kolejnos¢ pozycji jest istotna. Istnieje kilka
wymaganych wiasciwosci, ktédre musisz poda¢, takie jak interfejs dla
nowego adresu, podczas gdy inne wtasciwosci sg ustawione na wartosci
domysine, chyba Zze wyraznie je okreslisz.

Wspdlne parametry
- copy-from - kopiuje istniejgcy element. Pobiera domysine wartosci
wtasciwosci nowego elementu z innego elementu. Jesli nie chcesz

add tworzy¢ doktadnej kopii, mozesz okresli¢ nowe wartosci dla niektérych
wtasciwosci. Kopiujac przedmioty, ktére majg nazwy, zwykle bedziesz
musiat nada¢ kopii nowg nazwe
- place-before - umieszcza nowy element przed istniejagcym
elementem o okreslonej pozycji. Dzieki temu nie musisz uzywacé
polecenia przenoszenia po dodaniu elementu do listy
- disabled - kontroluje stan wytgczenia/wtgczenia nowo dodanego
elementu(-6w)
- comment - przechowuje opis nowo utworzonego przedmiotu
Zwracane wartosci
- polecenie add zwraca wewnetrzng liczbe elementdw, ktére dodata

To polecenie jest powigzane z poleceniem set. Moze by¢ uzywany do
edycji wartosci wtasciwosci zawierajacych duzg ilos¢ tekstu, takich jak

edit skrypty, ale dziata ze wszystkimi edytowalnymi wtasciwoSciami. W
zaleznosSci od mozliwosci terminala, w celu edycji wartosci okresSlone;j
wtasciwosci uruchamiany jest edytor petnoekranowy lub edytor
jednowierszowy.

Polecenie find ma te same argumenty co set, plus argumenty flag, takie
jak wytgczone lub aktywne, ktére przyjmujg wartosci tak lub nie w

find zaleznosci od wartosci odpowiedniej flagi. Aby zobaczy¢ wszystkie flagi i
ich nazwy, spdjrz na gére danych wyjsciowych polecenia print. Polecenie
find zwraca wewnetrzne numery wszystkich elementéw, ktére maja te
same wartosci argumentdéw, jakie zostaty okreslone.

Zmienia kolejnos¢ pozycji na liscie. Parametry:
- pierwszy argument okresla przenoszony element(-y).
move - drugi argument okresla element, przed ktérym nalezy umiescic¢
wszystkie przenoszone elementy (sg one umieszczane na koncu listy,
jesli pominieto drugi argument).



Pokazuje wszystkie informacje, ktére sg dostepne z okreslonego
poziomu polecen. Tak wiec /system clock print pokazuje date i czas
systemowy, /ip route print pokazuje wszystkie trasy itp. Jesli istnieje lista
elementédw na biezgcym poziomie i nie sg one tylko do odczytu, tj.
mozesz je zmieni¢/usungC (przyktad jedyna listg pozycji jest /system
history, ktéra pokazuje historie wykonanych akcji), to polecenie print
przypisuje rowniez numery, ktére sg uzywane przez wszystkie polecenia,
ktére operujg na pozycjach z tej listy.

Wspdlne parametry:

- from - pokazuje tylko okreslone pozycje, w tej samej kolejnosci, w
jakiej zostaty podane.

- where - pokazuje tylko przedmioty spetniajgce okreslone kryteria.
Sktadnia lokalizacji wtasciwosci jest podobna do polecenia find.

- brief - wymusza na poleceniu drukowania uzycie tabelarycznego
formularza wyjsciowego
- detail - wymusza uzycie polecenia drukowania wtasciwos¢=wartos¢
formularza wyjsciowego
- count-only - pokazuje liczbe przedmiotow
- file - drukuje zawartos¢ okreslonego podmenu do pliku na routerze.
- interval - aktualizuje dane wyjsciowe polecenia drukowania dla
kazdego interwatu sekund.

- 0id - wyswietla wartos¢ OID dla wtasciwosci dostepnych z SNMP
- without-paging - drukuje dane wyjsciowe bez zatrzymywania po
kazdym petnym ekranie.

print

remove Usuwa okreslone elementy z listy.

Umozliwia zmiane wartosci parametréw ogdlnych lub parametréw
pozycji. Polecenie set ma argumenty o nazwach odpowiadajacych
wartosciom, ktére mozna zmienic. Postugiwac sie ? lub podwdj Tab, aby

set zobaczyc liste wszystkich argumentéw. Jesli istnieje lista elementéw na
tym poziomie polecen, to zestaw ma jeden argument akgc;ji, ktory
akceptuje liczbe elementéw (lub liste liczb), ktére chcesz skonfigurowac.
To polecenie niczego nie zwraca.

Przywrdcenie ustawien poczatkowych (domysinych)

Przytrzymaj przycisk ,RESET" przez co najmniej 7 sekund - nastepnie go

zwolnij. Urzgdzenie zostanie zrestartowane i zostanie zatadowana
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konfiguracja domysina.

Ta funkcja (Reset-Button) nie jest domysinie dostepna - zostata

przygotowana na potrzeby laboratorium.

Konfiguracja domysina:

Interfejsy (etherl - etherl0, SFP+) aktywne, WiFi2.4GHz i WiFi5GHz nieaktywne

Konto uzytkownika: admin (hasto: admin)

Zestaw laboratoryjny:

2X Mikrotik router RB4011iGS+5HacQ2HnD-IN

1x TP-Link switch TL-SG3210 V3
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