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Mikrotik - tworzenie routingu statycznego pomiedzy
sieciami

Celem laboratorium jest skonfigurowanie potgczenia dwdch sieci LAN z
wykorzystaniem warstwy 3 modelu ISO/OSI (L3). Rysunek ponizej przedstawia
konfiguracje bazowg routeréw. Oba skonfigurowane sg identycznie. Twoim
zadaniem jest zmiana konfiguracji urzagdzen tak, aby zapewni¢ mozliwos¢
dostepu z sieci LAN1 i LAN2 do sieci Internet oraz zapewni¢ komunikacje

pomiedzy sieciami LAN1 i LAN2.

Twoje urzagdzenie R1 (po lewej stronie pétki w szafie) potgczone jest do sieci
Internet poprzez port ETH1, ktory jest skonfigurowany jako klient DHCP, co
oznacza, ze dostaje adres IP dynamicznie. Sie¢ lokalna LAN1 bezposrednio na
routerze R1 jest w klasie IP 10.0.101.0 /24 z gateway na adresie 10.0.101.1.
Firewall ma skonfigurowang ,maquarade” z podmiang adresu IP na dane
opuszczajgce port ETH1. Urzadzenie R2 (po prawej stronie potki w szafie)
posiada sie¢ LAN2 rowniez w tej samej podsieci IP, co LAN1. Oba urzadzenia
majg aktywny port SFP+, ktéry musisz potgczy¢ przy pomocy krosu
Swiattowodowego dopiero po wykonaniu konfiguracji na obu
urzadzeniach. Pamietaj, aby potgczy¢ ztgcza swiattowodu w odpowiedni
sposob tj. nadajnik do odbiornika na obu portach. Nadajnik na portach SFP+

jest na prawym ztgczu. Porty swiattowodowe nie sg klasy NWay!
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Kazdy port komputera jest przytgczony do gniazdka odpowiednio do

oznaczenia w systemie. Port 1 odpowiada gniazdu oznaczonemu przez cyfre

Na gniazdku sieciowym zobaczysz odpowiedni opis w szafie krosowniczej,

ktéry zawiera oznaczenie ,A, B,C, itp.” oraz numer portu w panelu.

Na przyktad dla stanowiska 12 bedzie to modut D i porty od 1-6 do uzycia
odpowiednio do oznaczenh na stanowisku jak na rysunku ponizej, dla

stanowiska 13 bedzie to panel D porty od 7-12.

Stanowisko 12
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Rozpocznij od konfigurowania routera R2.

1. Przypnij odpowiednio gniazdo z portu 3 (krosownica) swojego stanowiska
do routera R2 do portu ETH2.

2. Po wykonaniu potaczenia (krosowania) uruchom aplikacje ,,WinBox"” (na

pasku narzedziowym na dole) E i przejdz do zakfadki ,Neighbors”.
Znajdziesz tam wiasciwy router. Mozesz potgczyc sie z nim klikajgc na adres

MAC i podajac wtasciwy login i hasto.

Zmienh konfiguracje sieci LAN routera R2, aby dopasowac sie do danych

prezentowanych na obrazku ponizej.

=]

Ustawisz LAN w adresacji IP 192.168.2.0/24 i odepnij port SFP+ od bridgel.
Adres routera (bridgel) powinien by¢ ustawiony na 192.168.2.1 (pamietaj o
usunieciu poprzedniej wartosci tj. adresu bridgel 10.0.101.1). Dla portu SFP+
ustaw adres statyczny w klasie 192.168.20.8/30 (wyjasnienie pojecia masek

IPv4 tutaj)- jeden dla routera R2 i drugi adres bedzie dla routera R1.

Wykorzystaj w tym celu polecenia ponizej.

3. Przy pomocy ustawien w opcji menu ,Bridge” odtgcz port sfp-sfpplusl
od bridgel. W tym celu uzyj przycisku ,-" po zaznaczeniu wtasciwego

interfejsu.
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4. Nastepnie zmien ustawienie w opcji ,IP->Firewall” w zaktadce ,NAT”"

ustawienia masquerade na interfejs wychodzacy na ,,FIBER".
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5. Usun aktualny adres z domysinej konfiguracji dla interfejsu bridgel

[admin@MikroTik] /fip/faddress> print
Columns: ADDRESS, NETWOREK, INTERFACE
# ADDRESS HETWORK INTERFACE
0 10.0.101.1/24 10.0.101.0 bridgel
[admin@MikroTik] /fipfaddress> I

Wykonaj to poprzez przycisk ,-" dla aktualnego adresu (menu:
IP->Addresses)


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/Image-001.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/05/mik3.png

Session: | 2C:C8:1B:AB:93:07 Uptime10d 214634 Memo

IPv6
J* Routing
I System
& Queues
b5 Files
F| Log
&7 RADIUS Titem (1 selected)
#. Tools [+
BE New Teminal
TROG9

™" LoRa

@ loT I
& Dot1X

#2 Partition

b Make Supout if
@ New WinBox
Bl et

s N B Sl S

= Windows [

6. Przy uzyciu terminala wydaj polecenie ,,/ip address” dodaj wiasciwe

dane jak ponizej.

add address=192.168.2.1/24 interface=bridgel
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Press F1 for help

[admin@MikroTik] > ip address/

https://www.mikrotik.com/

[admin@MikroTik] /ip/address» add address=192.168.2.1/24 interface=bridgel
[admin@MikroTik] /ip/address> [J

7. Nadaj adres IP dla interfejsu sfp-sfpplusl (podobnie jak w pkt 6 dla

interfejsu bridgel)

add address=192.168.20.10/30 interface=sfp-sfpplusl
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Press Fl1 for help

[adminBMikroTik] > ip address/

[adminfMikroTik] /ip/address» add address=192.168.2.1/24 interface=bridgel
[admin@MikroTik] /ip/address>» add address=19%2.168.20.10/30 interface=afp-afpplusl
[admin@MikroTik] /ip/address> []

= Windows 2

8. W sekcji ,/ip route” zmieniamy domysiny gateway

/ip route
add gateway=192.168.20.9
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il Exit [admin@MikroTik] /ip/address:» add address=19%2.168.20.10/30 interface=sfp-sfpplusl

[admin@MikroTik] /ip/address> ip route
bad command name ip (line 1 columm 1)

= Windows I [admin@MikroTik] /ip/address> /ip route/

[admin@MikroTik] /ip/route> add gateway=19%2.168.20.9
[admin@MikroTik] /ip/route> []

9. Zmien réwniez ustawienia serwera DHCP. W tym celu w pierwszej
kolejnosci popraw definicje puli adreséw. Ustaw pule na przedziat
odpowiadajgcy klasie 192.168.2.0/24 w zakresie od 100 do 150


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/Image-006-n.png

Session Settings Dashboard

0| 04| safeMode | Session|08:5531:E0:6D.3A

/ Quick Set

. CAPSMAN
- User Manager
W |nterfaces

. Wireless

< WireGuard
< ZeroTier

2% Bridge

ta: PPP

=% Switch

®9 Mesh

P

) MPLS

51 1pve

Jz Routing

. System

& Queues

B Files

| Log

&7 RADIUS

2. Tools I
B New Terminal
TRO69

" | oRa

2 10T I
% Dot1X

@3 Partition

Make Supout rif
© NewWinBox

B et

Addresses: 10.0.101.100-10.0.10 &
Next Pool: none |i| -

v e e N

B windows [



https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/05/mik1.png

Session: | 2C:C8:1B:AB:93.07]

& Cuick Set

L CAPSMAN
& User Manager
™ Irterfaces

& Wireless

i WireGuard

s e Pools | Used Addresses
3% Bridge

2 PPP [#][=]

El Switch Name 4| Addresses Mext Pool -
*l2 Mesh
& P

() MPLS
IPvE
It Routing
. System
P Queues
b5 Fies

=| Log

&7 RADIUS
. Tools I"
B New Teminal
TROGS

™ LoRa

IP Poal <dhcp

Name: |dhcp |
Addresses: [192.168.2.100-192.168.2150 | %

Next Pool: \nane [E

s s e e S

L B e B e B |

1item (1 selected) L

10. Zmien definicje sieci (Networks) w serwerze DHCP podajac sie
192.168.2.0/24 i adres gateway na 192.168.2.1 oraz odpowiedni adres
serwera DNS np 8.8.8.8
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11. W definicji domysinego routingu zmien adres na gateway 192.168.20.9
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Press

Nastepnie musisz zmieni¢ ustawienia na routerze R1.

12. Przepnij przewdd tgczacy Cie z routerem R2 -> do routera R1 do portu
ETH2. Dodatkowo potacz port ETH1 na Mikrotiku do Internetu (switch 48-

portowy).

13. Odtgcz od bridgel port sfp-sfpplusl
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14. ustaw na nim adres IP kolejny z klasy 192.168.20.8/30 - to jest
192.168.20.9
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15. Kolejnym krokiem jest ustawienie routingu do klasy 192.168.2.0/24

poprzez dodanie odpowiedniego wpisu w routingu:

/ip route
add dst-address=192.168.2.0/24 gateway=192.168.20.10
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(1 ]]

& loT r Press Fl for help

& Dot1X

#3 Partition

b Make Supout if [admin@MikroTik] * /ip route/

@ New WinBox [admin@MikroTik] /ip/route> add dst-address=192.168.2.0/24 gateway=192.168.20.10
B Bt [admin@MikroTik] /ip/route> I

16. Po zakonczeniu wszystkich konfiguracji mozesz przytaczy¢ przewdd
Swiattowodowy (pamietaj o wtasciwym przytaczeniu nadajnika i odbiornika jak

opisano wczesniej).

X

Zrodto: www.networkacademy.io

17. Sprawdz dziatanie odpowiednich interfejsow i ich adresacje poprzez
wykonanie polecenia ping do adreséw z konfiguracji tj.: 192.168.20.9,
192.168.20.10 oraz 192.168.2.1


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/Image-011.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/05/Fiber-optic-Ethernet-link.gif

Teminal <1
SEQ HOST

SIZE TTL TIME

0 192.le3.2.1 5¢ &4 13Tus

1 192.168.2.1 56 &4 1l05us

2 192.168.2.1 56 €4 lleus

3 l9z2.le3.2.1 56 &4 l0%9us

4 192.163.2.1 56 €4 1l0Sus

5 la2.le3.2.1 5¢ &4 1l0Tus

& 192.168.2.1 56 &4 l0gdus

7 192.168.2.1 56 &4 1l05us

g l92.le3.2.1 56 &4 l04dus

9 192.168.2.1 56 &4 1l08us

10 182.163.2.1 56 €4 99%us

11 1%2.163.2.1 56 &4 l0gus

12 192.188.2.1 56 €4 1l04us

13 182.163.2.1 56 &4 l0lus ||
sent=14 received=14 packet-loss=0% min-rtt=9%%us avg-rtt=108us max-rtt=13Tus

[admin@MikroTik] /ip/routes

Uruchomienie systemdw operacyjnych goscia do testowania

skonfigurowanego Srodowiska

18. Podtacz odpowiednio przewody swojej stacji do routerow R1 i R2. Potacz
gniazdo z portu 1 (krosownica) do portu ETH10 routera R1 oraz potacz

gniazdo z portu 2 (krosownica) do portu ETH10 routera R2.

19. Zmien ustawienia karty sieciowej w maszynie wirtualnej tak aby Winl

dziatata z kartg , Karta-Portl”, a Win2 dziatata z kartg , Karta-Port2”.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/Image-012.png
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20. Uruchom maszyny wirtualne na swojej lokalnej maszynie dostepne w

oprogramowaniu VMware Workstation Pro. Wtgcz maszyny VM: Winl i Win2

21. Na konsoli maszyny WIN1 uruchom polecenie CMD, a w nim wykonaj ping

do routera tej maszyny tj. 10.0.101.1.

22 Nastepnie sprawdz tgcznos¢ do drugiej sieci poprzez ping do adresu

192.168.2.1


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/vmw1.jpg

23. Ustal adres IP kazdej z maszyn Winl (powinien by¢ to adres z klasy
10.0.101.0/24) i Win2 (powinien by¢ to adres z klasy 192.168.2.0/24)

24. Wykonaj ping z maszyny Winl do maszyny Win2 oraz na odwrot.

25. Wykonaj polecenie ping do jakiegos adresu internetowego np.

google.pl. Potem wykonaj to samo z maszyny VM2.

26. Zadanie wykonane - zgto$ do prowadzacego zajecia !



