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Mikrotik - budowanie taczy nadmiarowych z
wykorzystaniem OSPF

Celem laboratorium jest uruchomienie funkcji routingu z wykorzystaniem

dwdch taczy oraz funkcji dynamicznego trasowania (routing’u) OSPF.

Do realizacji zadania potrzebne sg dwa urzadzenia (routery) oraz zestaw
przewoddw RJ45 (3 szt.) i jeden przewdd Swiattowodowy. Obrazek ponizej

prezentuje stan kohcowy po wykonaniu laboratorium.
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1. Podtacz swéj komputer (krosownica) do prywatnego switcha, a nastepnie

ze switcha prywatnego do routera R2 (port Ether2)

2. Utworz bridgel
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3. Przypisz adresy IP jak na obrazku ponizej do interfejséw, tj.:
-> 172.16.2.1/24 dla interfejsu bridgel
->10.10.10.2/30 dla interfejsu SFP-sfpplusl

-> 10.20.20.2/30 dla interfejsu Etherl0
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4. Skonfiguruj serwer DHCP na interfejsie bridgel

5. Przejdz do ustawien OSPF
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6. Utwdrz nowg instancje dla struktur OSPF. Nazwij jg ospf-instance-0 oraz
zmien Router ID na adres IP bridgel tj. 172.16.2.1 - bedzie to identyfikator
tego routera w strukturze OSPF. Identyfikator moze by¢ dowolng wartoscia
zapisang jak adres IP. Zaleca sie aby to byt jeden z adreséw routera w celu
lepszej identyfikacji. W naszym przypadku wykorzystalismy adres IP
przypisany do bridgel.
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7. Utwdrz nowg AREA o nazwie ospf-area-0 i nie zmieniaj pozostatych

ustawien.
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8. Stworzymy teraz wzorce interfejséw do wykorzystania w strukturze OSPF.
W tym celu opiszemy wszystkie sieci jakie widzi ten router (ma je dostepne
bezposrednio). W pierwszej kolejnosci opiszemy tgcze SFP. Dla AREA-O podaj
adres sieci 10.10.10.0/30 z kosztem (COST) 1 i priorytetem (PRIORITY) 128.
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9. Kolejny wpis dla AREA-0. Podaj adres sieci 10.20.20.0/30 z kosztem 30 i
priorytetem 128.
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10. Na koniec podaj ostatnig z sieci jak ma dostepny ten router t;.

172.16.2.0/24 z kosztem 1 i priorytetem 128.
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11. Zauwaz, ze trwa konfigurowanie aktywnego potgczenia do bridgel. Za

chwile zmieni sie na typ potgczenia DR. Pozostate tgcza pojawig sie kiedy

stang sie aktywne - zostang podtgczone.
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12. Strefa sgsiaddw jest nieaktywna poniewaz nie istnieje zadne potgczenie
pomiedzy routerami. Jak wida¢ ponizej interfejsy Ether10 i SFP-sfpplusl sa

nieaktywne (niepodtaczone).
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13. Podtacz kolejnym przewodem router R1 (port Ether2) do swojego

prywatnego switcha

14. Odtacz z routera R1 przewdd z portu ETHER1 (jezeli jest
podtaczony). Pozostaw go wolnym - podtaczysz go po zakohczeniu

laboratorium.
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15. Utworz bridgel
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16. Przypisz adresy IP jak na obrazku ponizej do interfejséw, t;j.:
-> 172.16.1.1/24 dla interfejsu bridgel
-> 10.10.10.1/30 dla interfejsu SFP-sfpplusl

->10.20.20.1/30 dla interfejsu Etherl0
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17. Skonfiguruj serwer DHCP na interfejsie bridgel

18. Tak samo jak wczesniej musimy utworzy¢ instancje dla routera R1 |
nadamy identyfikator tego routera na 172.16.1.1 (taki jaki ma adres IP sieci
bridgel ale to nie jest adres IP tylko ID tego routera - réwnie dobrze mogtoby

by¢ to np. ,12" czy inna wartos¢).
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20. Tworzymy wzorce sieci dla wszystkich sieci jakie sg dostepne na tym
routerze bezposrednio. Najpierw tacze SFP z siecig 10.10.10.0/30.
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21. Nastepnie sie¢ 10.20.20.0/30 dla tacza ETHER10
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22. Na koniec sie¢ 172.16.1.0/24 - czyli sie¢ na bridgel
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23. Tak powinien wyglada¢ konhcowy zapis w routerze
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24. W opisach interfejsow widac bedzie podobnie jak na routerze R2 ze
konfiguruje sie podsie¢ aktywna czyli bridgel
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25. W strefie sgsiedztwa nic nie ma bo nie ma tgcznosci pomiedzy routerami.
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26. Wykonaj podtaczenie z wykorzystaniem swiattowodu tgczac porty SFP
kazdego z routeréw. Zauwaz ze nastapita procedura uzgodnienia strefy OSPF

w ramach AREAOQ - faza TwoWay, a nastepnie ustawi sie status Full.
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27. Potacz porty ETHER10 kazdego z routerdéw (ze sobg nawzajem) i zobacz
jak zmienia sie konfiguracja routingu. W ramach Neighbors dojdzie po
ustanowienia statusu FULL i pojawi sie wpis w strefie tablicy routingu o
dostepnej zdalnej sieci 172.16.2.0/24 dostepnej poprzez interfejs SFP
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Address List =l|E3
=[]
Address / | Netwark Inteface | ¥
= 10.10.10.1/30 10.10.10.0 sfp-sfpplus
% 10.20.20.1/30 10.20.20.0 ether10
% 172.16.1.1/24 172.16.1.0 bridge 1
+
Iitems
OSFF =l E3
Instances  Interace Templates Intefaces Areas Area Ranges  Static Neighbors Nagrbors|L5A|
|hst.=.nc:& & |Fu'ea |Md'ess |5tate |3.‘-.te[}1.=.nges | |V
D A8 ospfH.. ospfaread 1020202 TwolWay 2
D B ospfi.. ospfaread 1010102 Full [
2 items
Route List [=](E3
*| =] [Find ] [al ]3]
Dst. Address / | Gateway Distance | Pref. Soun
DAC B 10.10.10.0/30 sfpsfpplus 0
DAC B 10.20.20.0/30 ether10 0
DAC b 172.16.1.0/24 bridge 1 0
DAo b 172.16.2.0/24 10.10.10.2%sfp-sfpplus 1 110
+| »
4 tems out of 12

28. Sytuacja stabilna potgczone struktury OSPF
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Address List [=]|E3

#]=]
Address / | Network Inteface | ¥
% 10.10.10.1/30 10.10.10.0 sfp-sfpplus
% 10.20.20.1/30 10.20.20.0 ether1D

o 172.16.1.1/24 172.16.1.0 bridge1

|
Jitems
DSPF
instances  Inteface Templates  Intefaces Areas Area Ranges  Static Neighbors Neighburs|L5A|
|Inﬁanc& 4 |ﬂrea |Fl.ddress |5tate |Rate Changes | |"
D Rfospfi. ospfareal 10.20.20.2 Full 5
D gBospf4.. ospfaread 10.10.10.2 Full G
2items
Boute List [=](E3
[#][=] []ls%] Frd | [a 3]
Dst. Address / | Gateway Distance | Pref. Soun ¥
DAC P 10.10.10.0430 sfpsfpplus 0
DAC P 10.20.20.0/30 ether1l 0
DAC P 172.16.1.0/24 bridge 0
DAo [ 172.16.2.0/24 10.10.10. 2% sfp-sfpplus 1 110
.| |
4 tems out of 12

29. Ten sam widok z poziomu routera R2 gdzie zauwaz pojawita sie dostepna
za routerem R1 sie¢ 172.16.1.0/24 réwniez dostepna za interfejsem SFP
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Address List

o =] [ e [1]
| Address 7 | Network | Interface
= 10.10.10.2/30 10.10.10.0 sfp-sfpplus 1
5 10.20.20.2/30 10.20.20.0 ether10
5 172.16.2.1/24 172.16.20 bridge1
3 items.
QSPF
Instances  Interface Templates  Intefaces Areas  Area Ranges Static Neighbors Neighbors‘Lsn|
|Instance 4 |.F|rea |Mdre55 |Srtate |Srtate[}'|anges | |v
D S8 ospfi.. ospfarea-0 10.20.20.1 Full 5
D 2% ospfi.. ospfarea-0 10.10.10.1 Full [

2 items

Route List [=]|E3

=] [«]l=] EmE
| Dst. Address / | Gateway |Distance | Pref. Sou v

DAC b 10.10.10.0/30 sfp-sfpplus 0

DAC b 10.20.20.0/30 ether10 0

DAa b 172.16.1.0/24 10.10.10.1%sfp-sfpplus T 110

DAC b 172.16.2.0/24 bridge1 0

.

4 items out of 11

Routery ustabilizowaty sie¢ OSPF z wykorzystaniem tgcza SFP na obu
routerach ze wzgledu na najnizszy koszt transmisji przez te tgcza. Koszt
wynosi na tym taczu 1. Sprawdzimy teraz co sie stanie jesli odtgczymy

potgczenie Swiattowodowe SFP.

30. Odepnij Swiattowdd z jednego z kohcow dowolnego routera i zaobserwuj

jaki bedzie efekt.
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0OSPF

Instances | Inteface Templates  Intefaces  Areas  frea Ranges  Static Meighbors  Meighbors |LS.“|.

v
|Ir15tar1c:e £ |Pu'ea |Mdress State |State Changes |
D B¥ospfdi.. ospfarea0 10.20.20.2 Full 5

[=l|E3

[#]=] [2]2] =] [7] Fro ][ ]3]

|Dst..PoddrESS 4 |Gateway Distance | Routing Table |F‘rEf. Source ||v
DUCHI p 10.10.10.0-30  sfp-sfpplus1 0 main
DAC p 1020200030 ether1D 0 main
DAC P 17216.1.0/24  bridge1 0 main
DAo p 172162024  10.20.20.2%ether10 110 main

4 tems out of 15

Instances = Intefface Templates  Intefaces  Areas | Area Ranges | Static Meighbors  MNeighbors |LSA

ki [Fing ]
|Ir'|star1ce 4 |Area |Mdress |State Changes | |v
D  mfospfi.. ospf-area-0 10.20.20.1 5 |

Gl
[#][=] [<][x] =] [7] Frd )@ ]

|Dst.Mdress & |Gateway |Distar1c:e |Rouﬁng Table |F‘ref. Source ||v
DUCHI 1010100430  sfp-sfpplus1 0 main
DAL P 10.20.20.0/30  ether1D 0 main
DAn P 172161024 10.20.20.1%ether10 110 main
DAL P 172162024  bridgel 0 main

4 items out of 13

Jak wida¢ na obrazku struktura dziata dalej z wykorzystaniem tgcza

zapasowego o koszcie 30 poprzez interfejsy ETHER10
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|Dst. Address 4 |Gateway |D1'star1ce |Ficuting Table |Pref. Source ||"'
DUCHI P 10.10.10.0/30  sfp-sfpplus1 0 main
DAC P 10.20.200/30 ether1 0 main
DAo P 172161.0/24  10.20.20.1%ether10 110 main
DAC P 17216.20/24  bridgel 0 main
4 items out of 13

Sytuacja ma miejsce na obu routerach, zapewniliSmy nadmiarowos¢ facza i

uszkodzenie jednego z nich nie wptywa na stabilno$¢ dziatania sieci.

31. Przywroc potgczenie SFP (Swiattowodowe) i zaobserwuj zmiany. tacze

powinno sie po chwili przywrécic¢ poprzez interfejsy SFP.

Instances  Interface Templates | Intefaces  Areas  Area Ranges  Static Meighbors  Meighbors | LSA

|Instar1ce 4 |.Pn=,a |.P«ddress State |5tate Changes | |v
D E%ospfi. ospfarea-0 10.20.20.1 Full 5
0 E%ospfi. ospfarea-0 10.10.10.1 TwoWay e 2

O[]

[#[=] [2]=]
|Dst.Address 4 |Gateway |Di5tance |Pref. Sodv

DAC B 10.10.10.0/30 sfp-=fpplus1

DAC b 10.20.20.0/30 ether10 0

DAo B 172.16.1.0/24 10.20.20.1%ether10 e 110

DAC B 17216.2.0/24 bridge 1 0

*| [»

4items out of 11

Trwa odbudowa potgczenia, jeszcze dziata poprzez ETHER1O0 ale za chwile

wrdci do tacza o nizszym koszcie, czyli SFP
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|Ir15tar'|ce 4 |.Hrea |Addre55 |State |State Changes | |v
D BE®ospf4.. ospf-area-0 10.20.20.1 Full 5
D EBospfi.. ospfarea0 10.10.10.1 Full 5

= |E3

=] -] =y
|Dst.ﬁddress 4 |Gateway |Distance |F‘ref. SOL.IV

DAC p 10.10.10.0/30 sfp-sfpplus 0

DAC b 10.20.20.0/30 etherld 0

DAa P 172.16.1.0/24 10.10.10.1%sfp-sfpplus1 10

DAC p 172.16.2.0/24 bridge1 0

*| | [+

4 items out of 11

Teraz zmienimy parametry OSPF na jednym z tgczy. Wykorzystamy mozliwos¢

zabezpieczenia tacza przed niepowotanym dostepem poprzez utworzenie
uwierzytelnienia w strukturze OSPF. Zmienimy parametr na tgczu SFP i na
routerze R1 wprowadzimy wymaganie uwierzytelnienia z wykorzystanie

szyfrowania MD5 i wprowadzimy hasto ,123456" z identyfikatorem 1.

32. Na jednym z routeréw (dowolnym) otwérz wzorzec dla sieci 10.10.10.0/30

| wtgcz uwierzytelnienie z parametrami jak powyzej.
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Instances Interface Templates | Interfaces  Areas  Area Ranges  Static Meighbors | Meighbors  LSA

#| =l lv|lx||a] [T

(Q5PF Interface Template

Interfaces: |

Area: |ospf-area)

[E3

oK

H | | Interfaces |Area | Metworks | MNetwark Type |Cust | Pricrity |P-.L.rther
o ospf-aread 10.10.10.0/30 broadcast 1 128
1 e ospf-area-l 10.20.20.0/30 broadcast 30 128
2 He ospf-area-0 172.16.2.0/24 broadcast 1 128

| Cancel

Networks: | 10.10.10.0/30

r
-

Metwork Type: |bmadcast

Prefix List: |

| -

Instance 1D: |0

Comment

Cost: |1

Priority: [128

["] Passive

Authentication: |md5

Wink Transtt Area: |

Wink Neighbor ID: |

Retransmit Interval: | 00:00:05

Transmit Delay: |1

Hello Interval: [00:00:10

Dead Interval: |00:00:40

Hemmre

Fird

| Distance |

\enabled

| zatwierdz. Spowoduje to ponowne uszkodzenia tgcza SFP ze wzgledu na

niezgodnos¢ paramentéw komunikacyjnych. WprowadziliSmy wymag

uwierzytelnienia sie i tylko routery znajgce ten parametr bedg dziataty (na

uszkodzenie chwile musisz poczekad).

33. Na przeciwnym routerze (tj. jesli zmiane zrobite$ na routerze R1 to teraz

na routerze R2 lub odwrotnie) wprowadz te same parametry dla tego tacza.

OSPF powinien na nowo ustawi¢ petng synchronizacje potgczenia OSPF na

Swiattowodzie i przetgczyc¢ sie z ETHER10 ponownie na SFP.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/11/Image-045.png

O5PF

Instances  Inteface Templates | Interfaces  Areas  Area Ranges  Static Meighbors  Meighbors  LSA

EEIEII

|Irrterfaces |.P|re.a | Networks |Network Type |Cnst | Pricrity |Fu..rthentic... |
= ospfareal  101010.0/30  broadcast 1 128 md5

1 a ospf-area- 10.20.20.0/30 broadcast a0 128

2 o ospf-area-l 172.16.2.0/24 broadcast 1 128

Po wprowadzeniu hasta

=]/ E3

=] ] Fro ) I

|Dst. Address & |Gatewa'_.r |D1'star1ce |Fref. Snd"
DAC p 10.10.10.0430 sfp-sfpplusi 0
DAC p 10.20.20.0/30 ether10 0
DAo P 172.16.1.0/24 10.20.20.1%ether10 e 110
DAC b 172.16.2.0/24 bridge1 0
+ | »
4 ftems out of 11

Instances  Inteface Templates  Interfaces  Areazs  Area Fanges  Static Meighborz  Meighbors | LSA

| Instance |Area |Mdress State

D A% ospfd.. ospfaread 1020202 Full

State Changes
5

Po wprowadzeniu na drugim routerze tych samych parametrow

Instances = Inteface Templates = Intefaces  Areas  frea Ranges  Static Neighbors  Meighbors | LSA

|Ir15tar1ce 4 |.Pu'ea |Mdress State State Changes
D  RPospfi. ospf-aread 1020202 Full 5
0D BMospfd.. ospfaread 10.10.10.2 Full [

|Dst.ﬂddress 4 |Gatewa'_f Distance |F"re

DAC p 10.10.10.0/30 sfp-sfpplusi 0
DAC p 10.20.20.0/30 ether1l 0
DAC p 172.16.1.0/24 bridge 0
DAo p 17216.2.0/24 10.10.10.2%sfp-sfpplus e 110
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34. Teraz mozemy wykorzystac site OSPF. Dodamy na routerze R2 nowg sie¢

poprzez utworzenie bridge2 i nadanie mu klasy adresowej z adresem

172.16.3.1/24.

#=] [l [a] (7] [ soom |

BfidQE|P-mta Port Extensions  WLAMs MSTle  Port MST Ovemides  Fitters = NAT  Hostz  MDB

[=1/E3
#]=]
Address 7 | Network Interface -
<+ 10.10.10.2/30 10.10.10.0 sfp-sfpplus 1
% 10.20.20.2/30 10.20.20.0 ether10
= 172.16.2.1/24 172.16.2.0 bridge1

MNew Address

Interface: |bridge2

35. Na routerze R2 utwdrz zapis nowej sieci w OSPF

\Name /| Type (L2 MTU |MAC Address Protoco...| Tx R
R & bridgeT Bridge 1592 2C:C8:1B:AB:93.D07  RSTP 1532 khps
R & bridge2 Bridge 65535 62:81:04:B3:96:EB RSTFP 24 kbps
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QSPF Interface Template

Interfaces: | | oK
Mrea: |ospf-area) =] Cancel
MNetworks: | 172.16.3.0/24 = Aoply
Network Type: broadcast Ik
iy E
Instance 1D: |0 | | Comment |
Cost: |1 | Copy
Priority: | 128 |
[ ] Passive
Muthentication: | |-
Auth. Key: | |-
Auth. 1D: | |-
Wink Transt Area: | | hd
Wink Neighbor ID: | |-

Retransmit Interval: |DD:{H]:05

Transmit Delay: |1

Hello Interval: |00:00:10

Dead Interval: | 00:00:40

\enabled

Instances  Inteface Templates

Interfaces  Areas  Area Ranges  Static Neighbors  Meighbors  LSA

ElE vl

|Irrteffaces |J"\n=,a |Ne°twork Type |Cost |F‘rion"ry |A|.rthentic...
0 . ospf-area-0 broadcast 1 128 md5
1 He ospf-area-0 broadcast 30 128
2 He ospf-area-0 broadcast 1 128
3 i ospf-area-0 broadcast 1 123

ditems (1 selected)

Zajrzyj do tablicy routingu na routerze R1 - routing sam sie zmienit bo

rozpoznano nowg sie¢ po stronie routera R2 i router R1 utworzyt do niej

dostep (172.16.3.0/24 poprzez tgcze SFP).
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L 5 =T al ||#
Dst. Address Gateway Distance  |Pref. Soun

DAC b 10.10.10.0/30 sfp-sfpplus1 0

DAC P 10.20.20.0/30 ether10 0

DAC P 172.16.1.0/24 bridge1 0

DAa P 17216.2.0/24 10.10.10 2% sfp-sfpplus 1 110

DAa p 17216.3.0/24 10.10.10.2%sfpsfpplus 1 110

. »

Hitems out of 13

36. Przypiszemy dostep do internetu w sieci OSPF oraz podepniemy router R1

do internetu.
a) Podepnij port Etherl routera R1 do Internetu (48-portowy switch)
b) Na routerze R1, w sekcji IP->DHCP_Client dodaj klienta dla portu Etherl

c) Na routerze R1 otwdrz do edycji instancje w OSPF i poprawimy wpis dla

tego routera.
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37. Wigcz propagacje routingu do strefy poza OSPF (do Internetu) w opcji

,Originate Default” na wartos¢ ,always”
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38. Po zatwierdzeniu router R1 stanie sie urzgdzeniem do ktérego nalezy
kierowad ruch wychodzacy poza sie¢ OSPF. Zauwaz co sie zmieni na obu
routerach. W przypadku R1 powstanie wpis dynamiczny, ze port ETHER1 ma
nadany z DHCP od IPS adres IP oraz pojawita sie domysla trasa do sieci
zewnetrznych w Route List.
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39. Na routerze R2 wpis w tablicy routingu dla sieci 0.0.0.0/0 réwniez zostat

dodany automatycznie przez OSPF. Sprawdz w terminalu routera R2 czy

mozesz wykonac ping do adresu np. 8.8.8.8 z routera R2 i to samo zobacz na

routerze R1. Jak zauwazysz na routerze R1 dziata, a na routerze R2 nie.

Czegos brakuje? Tak nie ma ttumaczenia adreséw wewnetrznych IP uzytych w
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OSPF na czesc¢ publiczng w sieci internet. Musimy na routerze R1 wigczy¢
ttumaczenie adresacji czyli NAT.

40. Wiacz w /IP/FIREWALL na routerze R1 w tancuchu NAT maskowanie

»,masquerade” na wszystko co opuszcza sie¢ OSPF.
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41. Sprawdz czy masz dostep do Internetu na obydwu routerach: R1 i R2.

Zgtos do prowadzacego wykonanie laboratorium!!

Zadanie samodzielne

42. Zmienh ustawienia routeréw R1 i R2 tak, zeby dostep do Internetu byt

mozliwy poprzez router R2

43. Odtacz przewod internetowy od routera R1 (port ether 1) i podtgcz go do
router R2 (port ether 1)

44, Podtgcz maszyne wirtualng win-01 do routera R1. Skonfiguruj jej dostep

do Internetu przez router R2.



