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Mikrotik - wykorzystanie technologii VLAN bez switch
chip

Celem laboratorium jest wykonanie podziatu sieci komputerowej (fizycznej)
na odrebne podsieci z separacjg ruchu pomiedzy nimi. Wykorzystamy
funkcjonalnos¢ 802.110 (VLAN), ktére gwarantujg mozliwosci komunikacji
pomiedzy elementami sieci z jednoczesng separacjg ruchu. Technologia VLAN
pozwala na przekazywanie pakietow pomiedzy odbiorcami z wykorzystaniem
przetgcznikdw sieciowych na portach klasy untagged (access port'y).
Komunikacja pomiedzy przetgcznikami (gtdwnie na tgczach uplink) odbywa
sie na portach tagged (trunk). VLAN czesto wykorzystywane sg do

zmniejszenia ruchu klasy broadcast w segmentach sieci.

ETH1 -> DHCP IP vlan10 , vlan20

NET 10.0.100.0/24
GW 10.0.100.1

DHCP Server 1 DHCP Server 2 DHCP Server 3
on bridge 1 on vlan10 on vlanzo
10.0.101.0/24 192.168.10.0/24 192.168.20.0/24

vlan10 vlan20

1. Potacz sie do routera R1 portem komputera 4 na port ETHER2
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routera

2. Przejdz do okna Interface

Interface List =E3
Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec Bonding LTE VRF
+ - ¢ ¥ (1| T | Detectinternet
Name Type Actual MTU  [L2MTU |Tx Rx Tx Packet (pis) Rx Packet (. FP Tx FP Rx FP T_. |FP Rx Packet (p/s) | ¥

XS \ Wireless (Atheros AR9 1500 1600 0bps 0bps 0 0 0 bps 0bps 0 0
XS Wireless (QCAS984) 1500 1600 0 bps 0bps 0 0 0bps 0bps 0 0
R & bridge1 Bridge 1500 1592 159.9 kbps 7.1 kbps 16 16 0 bps 0bps 0 0
R < etherl Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
RS < ether2 Ethernet 1500 1592 160.4 kbps 9.4 kbps 16 16 0 bps 8.9 kbps 0 16
S «» ether3 Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S «» ether4 Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S «» etherb Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S «» etherb Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S <« ether? Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S <« ether8 Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
S <« ether9 Ethernet 1500 1592 0bps 0bps 0 0 0 bps 0bps 0 0
R <« ether10 Ethernet 1500 1592 0bps 1016 bps 0 2 0bps 952 bps 0 2
R < vian10 VLAN 1500 1588 0bps 440 bps 0 1 0bps 440 bps 0 1
R < vian20 VLAN 1500 1588 0 bps 440 bps 0 1 0bps 440 bps 0 1
S <« sfp-sfpplus1 Ethemnet 1500 1600 0bps 0bps 0 0 0bps Obps 0 0
16 items (1 selected)

3. W zaktadce VLAN:

- utwdrz VLAN10 z vlan ID 10

- utworz VLAN20 z vlan ID 20

- przypnij oba vlan'y do interfejsu ETHER1DO.
Zobacz przyktad dla VLAN20 ponizej.
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Interface Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN ‘VXLAN VRRP VETH MACsec Bonding LTE VRF

*|=lv|x|allT

Name / |Type MTU  |ActualMTU |L2MTU |VLANID |Interface T Rx
R < vian10 VLAN 1500 1500 1588 10 ether10 0 bps
R <« vian20 VLAN 1500 1500 1588 20 ether10 0bps
General | Loop Protect Status Traffic ‘ OK ‘
Name: | ‘ Cancel ‘
Type: [VLAN | | Apply |
MTU: 1500 | | Disable |
Actual MTU: | 1500 | ‘ — ‘
L2 MTU: | 1588 | | Copy |
MAC Address: | 2C:C8:1B:A2:13:B3 | ‘ Romove ‘
ARP: |enabled ¥ | Torch |
ARP Timeout | | v ‘ Reset Traffic Counters ‘
¢ VLAN ID: |20 |
2 items out of
Interface: |etheﬂ{} ” - |
[ | Use Senvice Tag

4. Nadaj adresy IP dla nowych interfejsow vlan10 i vlan20 odpowiednio dla
vlanl0 adres 192.168.10.1/24, a dla vlan20 adres 192.168.20.1/24. Przyktad

ponizej dla vlan20.
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Address List [m(ESY

+ = ¢ X O 7T Find
Address 7 |Network Interface hd
D =+ 10.0.100.82/24 10.0.100.0 etherl
=+ 10.0.101.1/24 10.0.101.0 bridge1
< 192.168.10.1/24 192.168.10.0 vian10

Address =192.168.20.1/24=

Address: | 192.168.20.1/24

Network:

Interface:

5. Ustaw serwery DHCP dla obu interfejséw. Uzyj ,,DHCP Setup” dla
odpowiedniego interfejsu i pozostaw wszystkie parametry na proponowanych
wartosciach. Sprawdz jedynie czy adres DNS bedzie zaproponowany jako
8.8.8.8. Jezeli nie pamietasz jak tworzy¢ serwer DHCP, zajrzyj do laborki z
DHCP.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/12/2022-12-03-15-36-06.png
https://maciejroszkowski.pl/mikrotik-konfiguracja-dhcp/

DHCP Server
DHCP ‘Networks Leases Options Option Sets Option Matcher Alerts

EE @ | DHCP Config | DHCP Setup |

|Name ! |Interface |Relay |Lease Time |Address Pool |Add ARP For Leases v
dhep1 bridge1 00:10:00 dhep no
dhecp2 vian10 00:10:00 dhcp_pool8 no
dhep3 vian20 00:10:00 dhep_pool9 no

3 items (1 selected)

6. Potacz sie do routera R2 portem komputera 3 na port ETHER2

routera. Bedziemy teraz konfigurowac R2.

7. Otwérz interfejsy i przejdz do zaktadki VLAN

Interface List E ﬂ
Interface ‘ Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec Bonding LTE VRF
rH:‘ ml;‘ Detect Internet
Name / Type [ActualMTu L2MTU [T Rx TxPacket(pls)  |RxPackel(ps)  FPTx |FPRx -
XS WIiFi5GHz Wireless (QCAS984) 1500 1600 0bps 0 bps 0 0 0 bps +
R & bridge Bridge 1500 1592 159.9 kbps 3.8 kbps 3 4 0bps :
<« ether1 Ethernet 1500 1592 0 bps 0 bps 0 0 0bps
RS < ether2 Ethernet 1500 1592 165.6 kbps 4.0 kbps 15 4 0bps
S <« ether3 Ethernet 1500 1592 0 bps 0 bps 0 0 0bps
s «» ether4 Ethernet 1500 1582 0 bps 0 bps 0 0 0bps
S <« ethers Ethernet 1500 1592 0 bps 0 bps 0 0 0bps
S «» ether6 Ethernet 1500 1582 0 bps 0 bps 0 0 0 bps
RS <« ether?7 Ethernet 1500 1592 520 bps 2.3 kbps 1 2 456 bps
S «» ether8 Ethernet 1500 1592 0bps 0 bps 0 0 0bps
RS <« ether9 Ethernet 1500 1592 520 bps 1784 bps 1 1 0bps
R <« ether10 Ethernet 1500 1562 5.2 kbps 520 bps 5 1 520 bps
RS 4 vian10 VLAN 1500 1588 2.1kbps 0 bps 2 0 0 bps
RS ¢ vian20 VLAN 1500 1588 2.6 kbps 456 bps 3 1 488 bps
S <« sfp-sfpplus1 Ethernet 1500 1600 0 bps 0 bps 0 0 0bps
R & vian10-bridge  Bridge 1500 1588 0bps 1640 bps 0 1 0bps
R & vian20-bridge  Bridge 1500 1588 0bps 1640 bps 0 1 0bps ol
«| »
18 items (1 selected)

8. Podobnie jak dla routera R1 ustaw vlanl0 i vlan20 przypisane do interfejsu
EtherlO.
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Interface  Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN ‘VXLAN VRRP VETH MACsec Bonding

LTE VRF
*=llvix
Name / [Type MTU  |Actual MTU |L2MTU |VLANID |Interface T Rx
RS < vian10 VLAN 1500 1500 1588 10 ether10 0bps
RS < vian20 VLAN 1500 1500 1588 20 ether10 424 bps
Interface <vlan10=> E m
General | Loop Protect Status Traffic ‘ OK ‘
Name: | ‘ Cancel ‘
Type: | VLAN || Apply |
MTU: 1500 | | Disable |
Actual MTU: 1500 | | Comment |
L2 MTU: 1588 | | Copy |
MAC Address: | 2C:C8:1B:9C:D8:C3 | ‘ Remove ‘
ARP: |enabled | #] ‘ Torch ‘
* ARP Timeout | | e ‘ Reset Traffic Counters ‘
2 items out g VLAN ID: |10 |
Interface: |ether1 0 ” s | L tocol ‘Tx Rx
[ ]Use Service Tag bTP 165.1 kbps
bTP 0 bps
5TP 0 bps
|enabled | | running | slave |

9. W ramach definicji Bridge dodaj dwa nowe switch mostki o nazwach

vlan10-bridge i vlan20-bridge. Beda one stuzy¢ za porty urzadzenia switch, do

ktérego bedzie mozna podtgczy¢ komputery w trybie ,,untagged” lub w

terminologii Cisco ,,Access Port”.

Bridge E m
Bridge ‘ Ports Port Extensions VLANs MSTIs Port MST Ovemdes Filters NAT Hosts MDB
[+]=]
[Name / |Type [L2MTU  MAC Address |Protocol_|Tx IRx [Tx Packet (pis)| +
R & bridge1 Bridge 1592 2C:C8:1B:9C:.D8BB  RSTP 157.6 kbps 3.3 kbps
R & vian10-bndge  Bndge 1588 2C:C8:1B:9C:D8:C3  RSTP 0bps 0bps
R & vian20-bridge  Bridge 1588 2C:C8:1B:9C:D8:CO  RSTP 0 bps 0bps

+*

3items out of 18
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10. Dodaj i zmieh odpowiednie porty do definicji bridge:

- przypisz interface vlan10 do bridge vlan10-bridge,

- przypisz interface vlan20 do bridge vlan20-bridge,

- zmien przypisanie interfejsu ether5 do bridge vlan10-bridge,

- zmien przypisanie interfejsu ether6 do bridge vlan20-bridge.

Bridge Ports | Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

*=| | (X O T

# Interface Bridge Horizon
OH & ether2 bridge1
TIH & ether3 bridge
21H B etherd bridge1
3 & etherd vian10-bndge
4 & etherb vian20-bridge
51IH & ether7 bridge1
6IH & ether8 bridge
71H B etherd bridge1
81 & sip-sipplus1 bridge1
gl & WiFi5GHz bridge1
101 & WiF24GHz bridge1
11 & vian10 vian10-bridge
12 & vlan20 vian20-bridge
13 items (1 selected)

Bridge Port <vlan10>

General STP VLAN Status
Interface: ¥
Bridge: vian10-bridge ¥
Horizon: hd
Leamn: auto ¥
¥| Unknown Unicast Flood
v| Unknown Multicast Flood
v| Broadcast Flood
Trusted
v| Hardware Offload
Multicast Router: Temporary Query *
Fast Leave
enabled

Cancel
Apply
Disable
Comment

Copy

Remove

=

Oflx]

11. Potacz R1 -> Etherl0 z R2 -> Etherl0 (przy pomocy krotkiego przewodu
R/45 - zielony 0,5m)

12. Uruchom VMware Workstation i wykonaj REVERT do stanu

»Gotowa” na obu maszynach (Winl i Win2).
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13. Podtgcz Winl do Karta-Portl a nastepnie do routera R2 do portu ether5,

natomiast Win2 do Karta-Port2 i nastepnie do routera R2 do portu ether6.

14. Maszyny wirtualne powinny otrzymac od routera R1 adresy IP w swoich
klasach IP zgodnie z podtgczonymi vlan. Maszyna Winl powinna dostac adres
IP z klasy 192.168.10.0/24, a maszyna Win2 z klasy 192.168.20.0/24.

DHCP Server = E3l
DHCP Networks Leases Options Option Sets Option Matcher Alerts
&+ T | | Check Status

Address MAC Address Client ID Server Active Address Active MAC Address|Active Ho..©  Bridge Port Expires After hd
D 192.168.10.249 00:1B:21:.CF:D7:F8 1:0:1b:21:cfd7:f8  dhcp2 192.168.10.249 00:1B:21:CF:D7:F8 LAB308-11 00:09:45 bg
D 192.168.20.250 00:1B:21.CF:D7.F9 1:0:1b:21:cf.d7:f9  dhcp3 192.168.20.250 00:1B:21:.CF:D7:F9 LAB308-11 00:09:46 bc
D 10.0.101.146  00:1B:21:CF:D7:FC 1:0:1b:21:cfd7:fc  dhepl 10.0.101.146  00:1B:21:CF:D7:FC LAB308-11 ether2 00:06:47 bg
D 192.168.10.250 00:0C:29:46:D9:42 1:0:c:29:46:d9:42  dhcp2 192.168.10.250 00:0C:29:46:D9:42 win-01 00:06:53 bg
D 192.168.20.253 00:0C:29:5E:15:DB  1:0:c:29:5e:15:db  dhcp3 192.168.20.253 00:0C:29:5E:15:DB  win-02 00:07:45 bg
+ »
Sitems

15. Sprawdz na kazdej z maszyn czy ma witasciwg konfiguracje IP.
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16. Wykonaj komende ping z kazdej z maszyn do adresu 8.8.8.8 a nastepnie

do np. www.wp.pl. Jesli adresy sg osiggalne to konfiguracja jest poprawna.
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[ BN Administrator: Command Prompt

C:\Windows\System32>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet®:

Connection-specific DNS Suffix
Link-local IPv6e Address .

IPv4d Address.

Subnet Mask .

Default Gateway .

C:\Windows\System32>ping 8.8.¢

Pinging 8. th 32 by
y from | ime= TTL=116
y fron Dy i TTL=116
; from by i TTL=116
' b 12 time=21ms TTL=116

: Sent = 4, ceived = 4, Lost =
round trip times in milli-seconds:
Minimum = 21ms, Maximum = 22ms, Average = 2!

C:\Windows\System32>»

17. Wytacz na obu windowsach Firewall i sprawdz nawzajem czy z maszyny
win-01 mozna spingowac¢ maszyne win-02 oraz czy z win-02 mozna

spingowac win-01.

17a. Czy maszyny Winl i Win2 powinny méc komunikowac sie ze sobg?
Maszyny znajdujg sie w 2 réznych VLAN-ach, wiec nie powinny sie
komunikowac (tak domyslinie dziatajg VLAN-y na switchach, natomiast my
korzystamy z routeréw). Domysinie Mikrotik R1 dodat routing do obu podsieci

podczas definiowania adresow IP.
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T - -1

[+]=] Find_J[al_|%

|Dst_ Address & |Gateway |Distance |Pref. Source |v
]DAd p 0.0.0.0/0 10.0.100.1 1
]DAC p 10.0.100.0/24  etherl 0
DAC p 10.0.101.0/24  bridgel 0
DAC p 192.168.10.0/24 vian10 0
1DAC p 192.168.20.0/24 vlan20 0

18. Musimy zablokowac routing w Mikrotiku R1 wykorzystujgc do tego firewall
na Mikrotiku R1. Dodaj dwie reguty blokujgce routing pomiedzy klasami IP
192.168.10.0/241192.168.20.0/24 w Mikrotiku R1.
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Firewall Rule <192.168.10.0/24->192.168.20.0/24>

General ‘Advan{:ed Extra Action Statistics

=T d forward

Src. Address:

S

Lm0

Dst. Address:
Src. Address List:
Dst. Address List:

Protocol:
Srec. Port:
Dst. Port:
Any. Port:

In. Interface:

Out. Interface:

In. Interface List:

Out. Interface List:

Packet Mark:
Connection Mark:

Routing Mark:

Connection Type:
Connection State:
Connection NAT State:

[ ]
[ ]

OK

192.168.10.0/24

192.168.20.0/24

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

I‘enabled
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Firewall Rule <192.168.10.0/24->192.168.20.0/24>

OK
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Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters
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Firewall Rule <192.168.20.0/24->192.168.10.0/24>

General | Advanced Extra Action Statistics OK
Chain: | forward - Cancel
Src. Address: | | 192.168.20.0/24 -~ Apply
Dst. Address: D 192.168.10.0/24 FY Disable
Src. Address List: b e
/ Dst. Address List: v Copy
Protocaol: - Remove
: Src. Port: w Reset Counters
| Dst. Port: v Reset All Counters
Any. Port: v
! In. Interface: b
; Out. Interface: v
In. Interface List: b
Out. Interface List: v
1 Packet Mark: v
- Connection Mark: v
Routing Mark: v
Connection Type: v
Connection State: v
Connection NAT State: v
I‘enabled
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Firewall Rule <192.168.20.0/24->192.168.10.0/24>

General Advanced Extra Action Statistics OK

cton: EE S + Cance

Apply

Log
Log Prefix: v Disable

Comment

/ Copy

Remove

Reset Counters

Reset All Counters

19. Na mikrotiku R2 powieksz oba vlan'y o dodatkowe 2 porty dla kazdego z
nich podobnie jak dodane zostaty porty do ktorych podtgczone sg maszyny

wirtualne Winl i Win2

20. Na mikrotiku R1 uruchom narzedzie Tools / Torch. Wybierz interface
vlanl0, powieksz timeout do 10 sekund i wystartuj narzedzie. Ruch ktéry
zobaczysz jest generowany przez wbudowane mechanizmy Windows 11 (np.
telemetrie). W maszynie ktéra jest w vlan10 uruchom polecenie:

ping 1.1.1.1 -t

SprawdZ czy w narzedziu torch pojawi sie wpis dotyczacy protokotu icmp
skierowany do adresu ip 1.1.1.1.

Nastepnie wewnatrz tej samej maszyny uruchom youtube.com, a w nim jakis

filmik i sprawdz czy jestes w stanie znalez¢ ten ruch w spisie potgczen.
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