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Mikrotik - wykorzystanie technologii VLAN bez switch
chip

Celem laboratorium jest wykonanie podziatu sieci komputerowej (fizycznej)
na odrebne podsieci z separacjg ruchu pomiedzy nimi. Wykorzystamy
funkcjonalnos¢ 802.110 (VLAN), ktére gwarantujg mozliwosci komunikacji
pomiedzy elementami sieci z jednoczesng separacjg ruchu. Technologia VLAN
pozwala na przekazywanie pakietow pomiedzy odbiorcami z wykorzystaniem
przetgcznikdw sieciowych na portach klasy untagged (access port'y).
Komunikacja pomiedzy przetgcznikami (gtdwnie na tgczach uplink) odbywa
sie na portach tagged (trunk). VLAN czesto wykorzystywane sg do

zmniejszenia ruchu klasy broadcast w segmentach sieci.

ETH1 -> DHCP IP vlan10 , vlan20

NET 10.0.100.0/24
GW 10.0.100.1

DHCP Server 1 DHCP Server 2 DHCP Server 3
on bridge 1 on vlan10 on vlanzo
10.0.101.0/24 192.168.10.0/24 192.168.20.0/24

vlan10 vlan20

1. Potacz z krosownicy (Karta-portl) do twojego switcha prywatnego.


https://gsliwinski.wi.zut.edu.pl/?page_id=2475
https://pl.wikipedia.org/wiki/IEEE_802.1Q
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/01/VLANs-Explained-_-Cisco-CCNA-200-301.mp4?_=23
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2022/12/Mikrotik-lab-07.jpg

2. Potacz port switcha do routera R1 na port ETHER2.

3. Przejdz do okna Interface

Interface List E ﬂ
Interface | Interface List Ethernet EolP Tunnel IP Tunnel GRETunnel VLAN VXLAN VRRP VETH MACsec MACVLAN Bonding LTE
L B Y | | Detect Internet
Name Type Actual MTU L2 MTU |Tx Rx Tx Packet (p/s) Rx Packet (p/s) FPTx| ¥
4> etherl Ethernet 1500 1592 0 bps 0bps 0 0
R <«» ether2 Ethernet 1500 1592 155.6 kbps 8.5 kbps 14 14
«» ether3 Ethernet 1500 1582 0 bps 0bps 0 0
4> etherd Ethernet 1500 1592 0 bps 0bps 0 0
4> ether Ethernet 1500 1582 0 bps 0bps 0 0
«» ether6 Ethernet 1500 1582 0 bps 0bps 0 0
> ether7 Ethernet 1500 1592 0 bps 0 bps 0 0
4> ether8 Ethernet 1500 1592 0 bps 0bps 0 0
«» ether9 Ethernet 1500 1582 0 bps 0bps 0 0
> ether10 Ethernet 1500 1582 0bps 0 bps 0 0
R o Loopback 65536 0 bps 0bps 0 0
<> sfp-sfpplus1 Ethernet 1500 1600 0 bps 0bps 0 0
X wian1 Wireless (Atheros AR9 1500 1600 0 bps 0 bps 0 0
X wilan2 Wireless (QCA9984) 1500 1600 0 bps 0 bps 0 0
. »
14 items

4. W zaktadce VLAN:

- utwdrz vlan o nazwie VLAN10 z identyfikatorem ,vlan ID” ustawionym na 10

- utwdrz vlan o nazwie VLAN20 z identyfikatorem ,vlan ID” ustawionym na 20

- przypnij oba vlan'y do interfejsu ETHER1O.

Zobacz przyktad dla VLAN20 ponizej.
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Interface Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN ‘VXLAN VRRP VETH MACsec Bonding LTE VRF

*|=lv|x|allT

Name / |Type MTU  |ActualMTU |L2MTU |VLANID |Interface T Rx
R < vian10 VLAN 1500 1500 1588 10 ether10 0 bps
R <« vian20 VLAN 1500 1500 1588 20 ether10 0bps
General | Loop Protect Status Traffic ‘ OK ‘
Name: | ‘ Cancel ‘
Type: [VLAN | | Apply |
MTU: 1500 | | Disable |
Actual MTU: | 1500 | ‘ — ‘
L2 MTU: | 1588 | | Copy |
MAC Address: | 2C:C8:1B:A2:13:B3 | ‘ Romove ‘
ARP: |enabled ¥ | Torch |
ARP Timeout | | v ‘ Reset Traffic Counters ‘
¢ VLAN ID: |20 |
2 items out of
Interface: |ether70 ” - |
[ | Use Senvice Tag

5. Utworz bridge o nazwie ,bridgel”.

6. Utwdrz dhcp-client na porcie Etherl i podtgcz router R1 do Internetu (48-

portowy switch) oraz utworz regute w firewall dla maskowania adreséw IP.

Firewall Eﬂ
Filter Rules  NAT ‘ Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
IEE .. . . | < Reset Counters H(O Reset All Counters | E
Action |chain |Src Address Dst Address Src Ad_ |Dst Ad_ |Proto_ [Src Port  Dst Port  [In_Inter Out Int_ In_Inter_|Out Int_ Bytes  |Pac
(] %/ masquerade srcnat ether1 19.0 KB

7. Nadaj adresy IP dla nowych interfejséow vlan10, vlan20 oraz bridgel
odpowiednio dla vlan10 adres 192.168.10.1/24, dla vlan20 adres
192.168.20.1/24, dla bridgel adres 10.0.101.1/24. Przyktad ponizej dla

vlan20.
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8. Ustaw serwery DHCP dla interfejséw bridgel, vlan10, vlan20. Uzyj ,DHCP

Setup” dla odpowiedniego interfejsu i pozostaw wszystkie parametry na

proponowanych wartosciach. Pamietaj o nadaniu adresu DNS w opjach

serwera DHCP np. na 8.8.8.8

DHCP Server
DHCP

Networks Leases Options Option Sets Option Matcher Alerts

* =  DHCP Config | DHCP Setup |

|Name & |\nterface |Re\ay |Lease Time Address Pool |Add AR... |
dhep1 bridge1 00:30:00 dhep_pool0 no

| dhcp2 vianio 00:30:00 dhcp_pooll no

| dhcp3 vian20 00:30:00 dhep_pool2 no

9. Potacz sie do routera R2 kolejnym portem switcha na port ETHER2

routera. Bedziemy teraz konfigurowad R2.
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10. Otwdrz interfejsy i przejdz do zaktadki VLAN

Interface List E ﬂ
Interface ‘ Interface List Ethemet EolP Tunnel IPTunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec MACVLAN Bonding LTE
r\ﬁ Detect Internet Find
|Name ! Type Actual MTU  L2MTU [T Rx TxPacket(pls)  |RxPacket(pls)  |FPTx Fv
<> ether] Ethernet 1500 1592 0 bps 0 bps 0 0 0 bps
R <> ether2 Ethernet 1500 1592 158.1Kkbps 9.0 kbps 18 15 0 bps
<> ether3 Ethernet 1500 1592 0 bps. 0bps 0 0 0 bps.
<> etherd Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
<> etherd Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
<> etherb Ethernet 1500 1592 0 bps. 0bps 0 0 0 bps.
<> ether7 Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
<> ether8 Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
<> ether9 Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
< ether10 Ethernet 1500 1592 0 bps 0bps 0 0 0 bps
¢ vian10 VLAN 1500 1588 0 bps. 0bps 0 0 0 bps.
< vian20 VLAN 1500 1588 0 bps 0bps 0 0 0 bps
R o Loopback 65536 1392 bps 1392 bps 1 1 0 bps
<> sfp-sfpplus1 Ethernet 1500 1600 0 bps. 0bps 0 0 0 bps.
X ¢ wian1 Wireless (Atheros ARS... 1500 1600 0 bps 0bps 0 0 0 bps
X ¢ wian2 Wireless (QCAS984) 1500 1600 0 bps 0bps 0 0 0 bps
P *
16 items

11. Podobnie jak dla routera R1 ustaw vlanl10 i vlan20 przypisane do

interfejsu EtherlO.

Interface Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN ‘VXLAN VRRP VETH MACsec Bonding LTE VRF

*|=llv]x|al[v]

Name / | Type MTU  |ActualMTU |L2MTU |VLANID |interface T Rx
RS < vian10 VLAN 1500 1500 1588 10 ether10 0bps
RS < vlan20 VLAN 1500 1500 1588 20 ether10 424 bps
General | Loop Protect Status Traffic | oK |
Name: | ‘ Cancel ‘
Type: | VLAN || Apply |
MTU- 1500 | | Disable |
Actual MTU: 1500 | ‘ pm—— ‘
L2 MTU- [ 1588 | ‘ Copy ‘
MAC Address: |2C.C8:1B:9C:D8:C3 | ‘ E— ‘
ARP: |enabled ¥ ‘ Torch ‘
+ ARP Timeout | | e ‘ Reset Traffic Counters ‘
2items out g VLAN ID- |.|0 |
Interface: |ether1 0 H ¥ |  rocol ‘Tx Rx
[ ] Use Service Tag BTP 165.1 kbps
bTP 0 bps
5TP 0bps
|enabled | | running | slave |

12. W ramach definicji Bridge dodaj dwa nowe switch mostki o nazwach

bridgel, vlan10-bridge, vlan20-bridge. Bedg one stuzy¢ za porty urzadzenia
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switch, do ktérego bedzie mozna podtgczy¢ komputery w trybie ,untagged”

lub w terminologii Cisco ,Access Port”.

Bridge
Bridge Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB

+ T | | Settings
Name Type L2 MTU MAC Address Protocol_..| Tx Rx Tx Packet (p/s) | ¥
R & bndge Bridge 1592 2C:C8:1B:9C:D8&:BB  RSTP 157.6 kbps 3.3 kbps
R & vian10-bridge  Bridge 1588 2C:C8:1B:9C:D8:C3  RSTP 0 bps 0 bps
R & vian20-bridge  Bridge 1588 2C:C8:1B:9C:D8:CO0  RSTP 0 bps 0 bps
* L4
3items out of 18
13. Dodaj i zmieh odpowiednie porty do definicji bridge:
- przypisz interface vlan10 do bridge vlan10-bridge,
- przypisz interface vlan20 do bridge vlan20-bridge,
- przypisz interface ether5 do bridge vlan10-bridge,
- przypisz interface ether6 do bridge vlan20-bridge.
Bridge EH
Bridge Ports Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB
+ N
# Interface Bridge Horizon |Trusted |Priority (hex) PVID  |Role Actual Pat...|Root Path...|Internal R... -
0l & vianio vlan10-bridge no 80 1
11 & vian20 vian20-bridge no 80 1
21H & ethers vian10-bridge no 80 1
3IH & ethert vian20-bridge no 80 1
4 items

15. Potacz port Etherl0 Mikrotika R1 z portem Etherl0 Mikrotika R2
(przy pomocy krétkiego przewodu RJ45 - zielony 0,5m)
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16. Sprawdz na routerze R1, czy zmienit sie kolor (czerwony na czarny)
serweréw dhcp2 i dhcp3.

DHCP Server

DHCF | Networks Leases Options Option Sets Option Matcher Alerts

EE .. . . | DHCP Config | DHCP Setup |

Name 2 ||nterface |F{e|a3.r |Lease Time Address Pool |Add AR... |
dhep bridge1 00:30:00 dhcp_pool0 no
dhcp2 vian10 00:30:00 dhcp_pooll no
dhcp3 vian20 00:30:00 dhcp_pool2 no

17. Uruchom VMware Workstation i wykonaj REVERT do stanu

»Gotowa” na obu maszynach (Winl i Win2).


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/01/2025-01-09-08-30-53.png

&)  win-01 - VMware Workstation

File Edit View VM Tabs Help [ ~ ® @ o [0OE O
i X
leréry {or Home [[] win-02 (] win-01
£ Type here to search v
win-01
= [ My Computer I'_|D
] eve-n
0 Mikro?'ik—RS P> Power on this virtual machine
7] MikroTik-R4 [[£ Edit virtual machine settings
] win-02
] m - Pavicag
Close Tab - 4GB
Mark as Favorite S50rs 2
Rename... Disk (NVMe) 60 GB
Open VM directory VD (SATA) Auto detect
S ork Adapter NAT
“ontroller Present
() Power >
d Card Auto detect
ay Auto detect
ition
2 to enter a description of this virtual
[[3 Snapshot > (D Take Snapshot...
D Revert to Snapshot: Gotowa
Manage > 4B Snapshot Manager
9 = P g
1 Gotowa 21/03/2024 08:27:55
[/ Settings...

18. Przypisz maszyna wirtualng interfejsy sieciowe:
- maszynie wirtualnej win-01 interfejs Karta-Port2,

- maszynie wirtualnej win-02 interfejs Karta-Port3.

18a. Potgcz w Mikrotiku R2:
- port ether5 do Karta-Port2,
- port ether6 do Karta-Port3.

18b. Wtgcz maszyny wirtualne Winl i Win2.

19. Maszyny wirtualne powinny otrzymac od routera R1 adresy IP w swoich


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/01/2025-01-09-08-32-08.png

klasach IP zgodnie z podtgczonymi vlan. Maszyna Winl powinna dostac adres
IP z klasy 192.168.10.0/24, a maszyna Win2 z klasy 192.168.20.0/24.

DHCP Server =B
DHCP Networks Leases Options Option Sets Option Matcher Alerts

+ T | | Make Static || Check Status
Address MAC Address Client ID Server Active Address |Active MAC Address|Active Host.|Active Clas... |Bridge Port Expires After Status hd
D 192.168.10.253 00:0C:29:46:D9:42 1.0:c29:46:d342  dhcp2 192.168.10.253 00:0C:29:46:D9:42 win-01 MSFT5.0 00:28:54 bound
D 192.168.10.254 00:1B:21:CF:D7:F9 1:0:1b:21:cf:d7:f9  dhcp2 192.168.10.254 00:1B:21:CF:D7:F9 WI-308WI... MSFT 5.0 00:28:04 bound
D 192.168.20.253 00:0C:29:5E:15:DB  1:0:c:29:5e:15:db  dhep3 192.168.20.253 00:0C:29:5E:15:DB  win-01 MSFT 5.0 00:28:58 bound
D 192.168.20.254 00:1B:21:CF:D7:FC 1:0:1b:21:cf.d7:fc  dhcp3 192.168.20.254 00:1B:21:CF:D7:FC WI-308WI... MSFT 5.0 00:28:11 bound
« »
4 items

20. Sprawdz na kazdej z maszyn czy ma wtasciwg konfiguracje IP.

{1 Home [ win-02 [ win-01

Recycle Bin

B Administrator: Command Prompt

=
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21. Wykonaj komende ping z kazdej z maszyn do adresu 8.8.8.8 a nastepnie

do np. onet.pl. Jesli adresy sg osiggalne to konfiguracja jest poprawna.

C:\Windows\System32>ping onet.pl

Pinging onet.pl [6 .95

¢ from

: =1 ed = 4, Lost =
b round trip times in milli-se¢
Minimum 1ims, Max

C:\Windows\Sy

22. W obydwu maszynach wirtualnych wytgcz zapore sieciowg ,, Windows
Defender Firewall with Advanced Security” i sprawdz czy maszyny win-01 i

win-02 mogga sie pingowac nawzajem.

23. Czy maszyny win-01 i win-02 powinny moc komunikowac sie ze sobg?

Maszyny znajdujg sie w 2 réznych VLAN-ach, wiec nie powinny sie
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komunikowac (tak domyslinie dziatajg VLAN-y na switchach, natomiast my
korzystamy z routeréw). Domyslinie Mikrotik R1 dodat routing do obu podsieci

podczas definiowania adresow IP.

Route List Of x|

+ T al |#
Dst. Address Gateway Distance |Routing Table |Pref Source |¥

DAd p 0.0.0.0/0 10.0.1381 1 main

DAC p 10.0.101.0/24  bridgel 0 main

DAC p 10.0.138.0/24 ether1 0 main

DAC P 192.168.10.0/24 vian10 0 main

DAC P 192.168.20.0/24 vlan20 0 main

24, Musimy zablokowa¢ routing w Mikrotiku R1 wykorzystujgc do tego firewall
na Mikrotiku R1. Dodaj dwie reguty blokujgce routing pomiedzy klasami IP
192.168.10.0/24 1 192.168.20.0/24 w Mikrotiku R1.
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Firewall Rule <192.168.10.0/24->192.168.20.0/24>

General ‘Advan{:ed Extra Action Statistics

=T d forward
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S

Lm0
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[ ]
[ ]

OK

192.168.10.0/24

192.168.20.0/24

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

I‘enabled
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Firewall Rule <192.168.20.0/24->192.168.10.0/24>

General | Advanced Extra Action Statistics OK
Chain: | forward - Cancel
Src. Address: | | 192.168.20.0/24 -~ Apply
Dst. Address: D 192.168.10.0/24 FY Disable
Src. Address List: b e
/ Dst. Address List: v Copy
Protocaol: - Remove
: Src. Port: w Reset Counters
| Dst. Port: v Reset All Counters
Any. Port: v
! In. Interface: b
; Out. Interface: v
In. Interface List: b
Out. Interface List: v
1 Packet Mark: v
- Connection Mark: v
Routing Mark: v
Connection Type: v
Connection State: v
Connection NAT State: v
I‘enabled
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Firewall Rule <192.168.20.0/24->192.168.10.0/24>

General Advanced Extra Action ‘Statisti{:s OK

Apply

1 | Log
Log Prefix: v Disable

Comment

/ Copy

Remove

Reset Counters

Reset All Counters

Firewall

Filter Rules ‘NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

=722 T | | r©© Reset Counters || €@ Reset All Counters

#  Acton Chain Src. Address ~ |Dst Address | Src. Ad.. Dst Ad... Proto.. Src. Port
0  $dop forward  192168.10.0/24 192.168.20.0/24
1 $ dop forward 192168200124 19216810 0/24

25. Sprawdz czy pingowanie pomiedzy Winl i Win2 przestato dziata¢, a
Internet dziata dalej.

Zadanie samodzielne

26. Na mikrotiku R2 powieksz oba vlan’y o dodatkowe 2 porty dla kazdego z
nich podobnie jak dodane zostaty porty do ktérych podtgczone sg maszyny
wirtualne Winl i Win2

27. Na mikrotiku R1 uruchom narzedzie Tools / Torch. Wybierz interface
vlanl0, powieksz timeout do 10 sekund i wystartuj narzedzie. Ruch ktory

zobaczysz jest generowany przez wbudowane mechanizmy Windows 11 (np.
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telemetrie). W maszynie ktéra jest w vlan10 uruchom polecenie:

ping 1.1.1.1 -t

SprawdzZ czy w narzedziu torch pojawi sie wpis dotyczacy protokotu icmp
skierowany do adresu ip 1.1.1.1.

Nastepnie wewnatrz tej samej maszyny uruchom w przeglgdarce
youtube.com, a w nim jakis filmik i sprawdz czy jestes w stanie znalez¢ ten

ruch w spisie potaczen.

@ admin@10.0.101.1 (R1]) - WinBox (64bit) v7.6 on RB4011iG5+ 5HacQ2HnD (arm) - a x
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