Linux - ustugi (SSH, FTP, DNS)

written by archi | 27 maja 2023
Przygotowanie do wdrozenia podstawowych ustug sieciowych z

wykorzystaniem systemu operacyjnego klasy Linux w wersji Ubuntu 22.04

Desktop

1. Na systemie stacjonarnym uruchom oprogramowanie VMware Workstation
2. Wigcz maszyne wirtualng ,,Ubuntu Desktop”

3. Zaloguj sie do niej z wykorzystaniem konta ,root” i hastem podanym przez
prowadzgcego. W celu zmiany uzytkownika na ROOT nalezy klikng¢ link

ponizej nazwy konta user ,Inny uzytkownik”

4. Wprowadz nazwe uzytkownika ,root”, a nastepnie jego hasto
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< Ubuntu < Ubuntu

5. Po wykonaniu poprawnego uwierzytelnienia zobaczysz ekran gtéwny

systemu

6. Z lewej strony wybieramy terminal. W oknie terminala wykonujemy
polecenie:

dpkg -l 'openssh*

Po wykonaniu polecenia zobaczysz wszystkie pakiety z informacjg o ich
stanie. Stan ,ii"” informuje ze pakiet zainstalowano, za$ ,un” odpowiednio ze
jest nie zainstalowany. W naszym przypadku interesuje nas pakiet o nazwie

,OpenSSH-server” aby uruchomic dostep zdalny do naszego systemu.
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7. Instalujemy pakiet OpenSSH-server. Aktualizujemy baze informacji o

dostepnych najnowszych pakietach do tego systemu poleceniem:

apt update

apt upgrade

Na ekranie zobaczysz informacje o tym ile aktualizacji jest wymaganych do
zainstalowania (na obrazku wyda¢ zero wymaganych instalacji i sugestie o

przejsciu do wersji PRO)

apt install openssh-server
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Po zakonczeniu instalacji mozemy poleceniem ,,dpkg -1 'openssh*'”
sprawdzic czy pakiet juz widnieje jako zainstalowany. Nie ma takiej
koniecznosci bo instalacja zakonczyta sie poprawnie - sprawdzenie jest

jedynie dla celéw poglgdowych lub w przypadku probleméw z instalacja.

8. Wykonamy testowe potgczenie do swojego systemu z wykorzystaniem
szyfrowanego potaczenie terminalowego do konsoli systemu poprzez program
Putty.exe, ktdry masz na pasku narzedziowym. Aby sie potaczy¢ do systemu
potrzebujesz adresu IP twojej maszyny wirtualnej. Uzyskasz go wykonujgc
polecenie:
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Po wpisaniu adresu zatwierdzamy poprzez ,,Open” i nastepnie zatwierdzamy

klucze szyfrowania poprzez potwierdzenie certyfikatu serwera do ktérego
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9. Logujemy sie jako uzytkownik user i hastem user.

10. Mozemy zamkna¢ okno putty poprzez skrét klawiszowy CTRL-D lub
wykonujgc polecenie ,,Logout,. Wracamy do maszyny wirtualnej i w konsoli
instalujemy serwer FTP, ktérym bedzie pakiet ,vsftpd”. Wykonaj polecenie:

apt install vsftpd

reat Buer-virtusl-machies: -

11. Sprawdzimy czy nasz serwer FTP dziata

service vsftpd status
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12. Jesli serwer (ustuga) dziata to mozemy przejs¢ do utworzenia konta
uzytkownika (dodatkowego) ktéoremu damy dostep do serwera FTP. W tym

celu utworzymy konto ,ftpuser” z hastem ,user”

13. Wykonamy kilka polecen do przygotowania srodowiska FTP dla tego

uzytkownika:
Przejdziemy do katalogu uzytkownikdéw

cd /home

Poleceniem ponizej sprawdzimy jakie foldery tam sa:

Is

Utworzymy folder dla danych ftp

mkdir /home/ftpuser/ftp

Zmienimy wiasciciela tego utworzonego folderu na NIKT bo bedziemy réwniez

uruchamiac dostep do niego w trybie anonimowym (anonymous) czyli jako
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dowolny uzytkownik z internetu

chown nobody:nogroup /home/ftpuser/ftp

Zabierzemy prawa zapisu do tego folderu dla dowolnego (other) uzytkownika

chmod a-w /home/ftpuser/ftp

Utworzymy folder dla wgrywania danych wewnatrz folderu ftp

mkdir /home/ftpuser/ftp/upload
Nadamy uprawnienia dla ftpuser any mégt w tym folderze tylko on wgrywacd
dane

chown ftpuser:ftpuser /home/ftpuser/ftp/upload

Utworzymy tam przyktadowy plik ,demo.txt” z zawartoscia ,M6j serwer FTP”

echo "Moj serwer FTP" > /home/ftpuser/ftp/upload/demo.txt

Sprawdzimy czy uprawnienia sg poprawne w folderze

Is -al /home/ftpuser/ftp

14, Strukture i konta mamy gotowe - teraz czas na przygotowanie
funkcjonalne serwera FTP. W tym celu musimy edytowac konfiguracje
serwera ktéra jest w pliku ,,/etc/vsftpd. conf,. Wykorzystamy w celu
uproszenia oprogramowanie mc ktore jest naktadkg graficzng na system

plikdw. Uruchamiamy polecenie: mc i przechodzimy do folderu /etc
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wykorzystujg kursory z klawiatury (nie myszka) i klawisza Enter na polu ,,..”
jesli chcesz wyjs¢ o folder w gére. Znajdz z /etc plik vsftpd.conf i bedziemy go
edytowac poprzez klawisz F4. Przy pierwszym uruchomieniu edytora system
zapyta ktorego chcesz uzy¢ - KONIECZNIE wybierz mcedit (powinna to by¢

opcja 2) potwierdzajac wybdr cyfrg i enter.

W pierwszej kolejnosci wigczamy logowanie anonimowe ustawiajgc opcje

~anonymous_enable=YES" (nie moze by¢ znaku hash ,#" bo to oznacza

komentarz

15. Nastepnie wigczamy kolejno opcje:
local_ enable=YES

write_enable=YES

16. Dalej modyfikujgc konfiguracje nizej w pliku wigczamy opcje

chroot_local _user=YES
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17. Dodajemy na koncu pliku
user_sub token=$USER

local_root=/home/$USER/ftp

Przypiszemy kto moze korzystac z FTP
userlist_enable=YES
userlist_file=/etc/vsftpd.userlist

userlist_deny=NO
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18. Zapisujemy plik konfiguracji poprzez klawisz F2 i zatwierdzamy poprzez

Enter

19. Musimy utworzy¢ plik listy kont ktére majg dostep do serwera FTP.

Dodamy uzytkownika ftpuser poleceniem

echo "ftpuser" > /etc/vsftpd.userlist

20. Restartujemy serwis vsftpd i sprawdzamy czy dziata poprawnie

service vsftpd restart

service vsftpd status
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21. Wykonamy teraz test potgczenia do serwera FTP. W tym celu uruchom w

Windows konsole polecen CDM i wewnatrz niej polecenie FTP

Wykonaj kolejno polecenia:

ftp <tu swdj adres IP>
zaloguj sie jako ftpuser z hastem user
po prawidtowym zalogowaniu wykonaj komende dir

UWAGA - moze pojawic sie prosba o dopuszczenie komunikacji w ramach

Firewall Windows - zezwdj na nig w obu typach sieci Prywatnej i Publicznej
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22. Wykonamy potaczenie do serwera FTP z wykorzystaniem oprogramowania
WinSCP. Masz go dostepnego na pasku narzedziowym. Odpowiednio do
obrazka wybierz protokét FTP, adres IP twojej maszyny wirtualnej (nie ten co
na obrazku), uzytkownika ftpuser i jego hasto user. Nastepnie potacz sie

poprzez przycisk ,logowanie”
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23. Po poprawnym zalogowaniu sie dostaniesz sie znowu do folderu ftp tego
konta
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Potgczenie po protokole FTP jest niezabezpieczone i przesytane dane mozna
w prosty sposéb postuchac - w tym loginy i hasta. Lepszym zabezpieczeniem
byto by wykorzystanie protokotéw szyfrowanych. Moze to by¢ zrealizowane na
bazie serwera FTP jednak nalezy wygenerowac klucze publiczne i prywatne i
odpowiednio podpigc je do serwera, co pozwolito by na potgczenia Sftp.
Prostszym rozwigzaniem bytoby wykorzystanie ustugi ktéra jest od razu
przystosowana do takich potgczen - SSH. Secure Schell pozwala na

terminalowe potgczenia ale rowniez na transfer danych.

24. Otwdrz nowa sesje w ramach programu WinSCP.

" .r___]

Tym razem wybieramy protokét SCP i reszta bez zmian.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2023/05/2023-05-26-13-24-30.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2023/05/2023-05-26-13-24-54.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2023/05/2023-05-26-13-26-03.png

Lesia

Protokot pliou:

sCp
Harwa hosta Mumer portu
192. 163, 123, 128 2
MHarwa ufytkownika Haslo

fipuser seEs

Zapisz... v Zagwansowane |

25. Po potaczeniu zauwazysz ze widzisz wiecej danych poniewaz nie
ogranicza cie ustawienia serwera ftp. W tym przypadku otrzymujesz petny
dostep do swojego konta i uprawnien jakie ono ma. Wada tego rozwigzania

jest niemozliwos¢ potgczenia sie w trybie anonimowym.

E T - -

26. Przejdziemy do konfiguracji wtasnego serwera DNS. Potrzebujemy

zainstalowacd takowy na naszym hoscie - w tym celu wykonaj polecenie:

apt install bind9

27. Uruchom polecenie mc. Przejdz do folderu /etc/bind9. Wewnatrz

zobaczysz pliki konfiguracyjne serwera. Dla nas bedg istotne:

db.local
named.conf.default-zones

named.conf. local
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28. Ustaw sie znacznikiem na pliku db. local i uzywajac klawisza F5

wykonasz kopie tego pliku pod nowg nazwa db.lab. lokalne

29. Edytuj nowo powstaty plik i zmieh w nim wszystkie wystgpienia localhost
na lab.lokalne.

30. Teraz musimy edytowac plik named. conf.default-zones. Z niego

wezmiemy definicje strefy localhost (zaznaczony na obrazku obszar) i
przeniesiemy dane do pliku named. conf. local

31. Wpisujemy skopiowane dane do pliku named. conf.local na jego koncu
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I poprawiamy informacje o strefie (zamiast localhost -> lab.lokalne) oraz

zmieniamy nazwe pliku strefy ( zamiast db.local -> db.lab.lokalne)

32. Zrestartuj ustuge DNS i sprawdz czy dziata poprawnie.

service named restart

service named status

33. Wykonaj test dziatania serwera DNS. Wydaj w konsoli nastepujace

polecenia jak na obrazku ponizej.
nslookup

server 127.0.0.1

set type=any

lab.lokalne
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34, Przejdz do konsoli graficznej i wybierz ikone ustawien sieci.

35. Wybierz ustawienia sieci przewodowe]

Potaczono z siecig Przewodowe

Whytacz

Ustawienia sieci przewodowe]

(N Zréownowazone zasilanie

Ustawienia

ZTablokuj ekran

O wylacz/wyloguj sie

36. W ramach sieci wybierz ustawienia

[re——r—

37. Sprawdz dane ustawien sieciowych swojego komputera.
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Prigwadows

Usuh profil pedycrenia

38 Teraz z konsoli postaramy sie odczytac te dane bez wykorzystywania

srodowiska graficznego.

ipr

39. Zabezpieczenie swojej stacji jest bardzo wazne. Z kazdego miejsca
mozemy spodziewac sie ataku i préby przejecia hosta. PowinnysSmy zadbad
aby najlepiej jak mozna zabezpieczy¢ swoj system. Ustawimy zapore ogniowg
- FireWall. W pierwszej kolejnosci musimy doinstalowa¢ oprogramowanie do
zarzagdzania oprogramowaniem UFW. Nie jest ono wymagane bo mozna

wszystkie polecenia wydac z konsoli. Zobacz obrazek ponize;j.
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40. Uruchom oprogramowanie z dostepnych w aplikacjach.

E N e @ =68 7

41. Wtacz zapore i ustaw pozwolenia dla danych wchodzgcych i

wychodzacych do systemu.

v

42. Poprzez znak + dodaj nowg regute pozwalajgcg na ruch przychodzacy do

serwera WWW dziatajgcego na porcie 80. Nazwij ta requte WWW-80.

...........

Dodal reguiy zapory

Prekonfigurowans  Prosta  Zamwansowans
_— ' L I;"
Marwa WWW-B0 [=] e

Przws

Rerquity

80 e 3
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43. Pojawity sie dwa wpisy - dlaczego? Zobacz ustawione reguty w konsoli
serwera wydajac polecenie

ufw status verbose

44, Zgtos$ prowadzacemu zakonczenie i pokaz swoje wyniki. Wyjasnij dlaczego

byty dwa wpisy w ustawieniach FireWall.
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