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Mikrotik - zaawansowana obstuga VLAN z
wykorzystaniem przetacznikow sieciowych
TP-LINK

Celem laboratorium jest wykonanie potgczen fizycznych z dodatkowym
podziatem logicznym sieci z wykorzystaniem VLAN. Hybrydowa struktura sieci
wykorzystuje urzadzenia poziomu L2 i L3 ISO/OSI. W ¢wiczeniu wykorzystano

potgczenia VLAN typu End-End.
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Objasnienia:
- Oznaczenia portow w przetaczniku:
port 1 to -> 1/0/1
port 2 to -> 1/0/2 , itd.
- Obstuga
L2 Features -> obstuga ustug i protokotéw warstwy L2 modelu ISO/OSI

L3 Features -> obstuga ustug i protokotéw warstwy L3 modelu ISO/OSI

Opis wszystkich elementdéw:

. . . . .
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Odpowiednio do sali zostaty przydzielone adresy IP z klas 10.0.137.0/24 oraz
10.0.138.0/24

Sala 307:
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14. 10.0.138.24

1. Podtacz Karta-Portl (krosownica) do przetacznika 48 portowego

2. Podtacz Karta-Port4 (krosownica) do portu 10 routera Mikrotik R1

3. Zadania samodzielne.

Wykorzystujgc lab dotyczacy VLAN na urzadzeniach Mikrotik ,,Mikrotik 7 -
wykorzystanie technologii VLAN bez switch chip” skonfiguruj obstuge VLAN
100 na porcie Ether2 routera R1.

Interface List =l E3
Interface | Interface List Ethemet EolP Tunmel P Tunnel GRE Tummel  WLAN  VXLAN VRRP WETH MACsec Bonding LTE

L A | % || T | Detect Intemet

MName Type Actual MTU  |L2 MTU | Tx Rx Tx Packet (p/s) Rix Packet (p/s) FP Tx A
*S Wiki2 AGHz Wirel s ARS... 1500 1600 Obps Obps 0 0 Obps
%S WiFi5GHz Wirel 584 1500 1600 0 bps O bps 0 0 Obps
R & bridge1 Bridge 1500 15592 1483 kbps 6.4 kbps 14 14 Obps

<@ etherl Ethemet 1500 1552 Obps Obps 0 0 Obps
RS < ether2 Ethemet 1500 1592 22kbps 1112 bps 4 2 Obps
R & vian100 VLAN 1500 1588 O bps Obps 0 0 Obps
5 < etherd Ethemet 1500 1552 Obps Obps 0 0 Obps
5 @ etherd Ethemet 1500 1552 Obps Obps 0 0 Obps
5 4 ethers Ethemet 1500 1552 Obps Obps 1} 1} Obps
S < ether Ethemet 1500 1552 Obps Obps 0 0 Obps
5 < ether? Ethemet 1500 1552 Obps Obps 0 0 Obps
5 @ etherd Ethemet 1500 1552 Obps Obps 0 0 Obps
5 4 etherd Ethemet 1500 1552 Obps Obps 1} 1} Obps
RS & ether10 Ethemet 1500 1552 145.2 kbps 8.4 kbps 15 14 Obps
5 < sfp-sfpplus1 Ethemet 1500 1600 Obps Obps 0 0 Obps
« »
15items (1 selected)

4. Nadaj vlan100 adres 172.16.100.1/24
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Address List =] E3

1+ [l (=] (7]

|Address & |Ne¢wurk |Irrterface | |"
= 10.0.101.1/24 10.0.101.0 bridge 1
= 172.16.100.1/24 172.16.100.0 vlan100

2items

5. Stwoérz serwer DHCP dla VLAN 100 na interfejsie ,vlan100” (serwer DNS to
8.8.8.8).

DHCF Server

DHCP

EB | DHCP Cortig || DHCP Setup |

Metworks Leases Options Option Sets = Option Matcher  Alerts

|Name & |Irrterface |Hela}r |Lease Time Address Pool | Add AR

dhcp bridge 1 00:10:00 dhcp no

dhep2 wlan100 00:10:00 dhep_paoal2 no
2items

6. Utworz ,vlan100-bridge” i przypisz do niego port ether2 oraz ether3

I

Bridge Ports ‘ Port Extensions VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB
* = lvix[a v

# | Interface Bridge Horizon |Trusted |Priority (hex) Path Cost |PVID |Role Root Path
0 & ether2 vian100-bridge no 80 10 1 designated port
11 & ether3 vlan100-bridge no 80 10 1 disabled port
21H & etherd bridge1 no 80 10 1 disabled port
31H & ethers bridge1 no 80 10 1 disabled port
4 1H & ether6 bridge1 no 80 10 1 disabled port
5IH & ether7 bridge1 no 80 10 1 disabled port
6IH & ethers bridge1 no 80 10 1 disabled port
71H & etherg bridge1 no 80 10 1 disabled port
8H & ether10 bridge1 no 80 10 1 designated port
91 & sip-sipplusi bridge1 no 80 10 1 disabled port
10 1 & WiFI5GHz bridge1 no 80 10 1 disabled port
111 & WiFI24GHz bridge1 no 80 10 1 disabled port

7. Podiacz Karta-Port4 (krosownica) do portu 10 routera Mikrotik R2
(wykorzystaj poprzednio uzyty kabel)

7a. Zadania samodzielne.

Wykorzystujgc lab dotyczacy VLAN na urzadzeniach Mikrotik ,Mikrotik 7 -
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wykorzystanie technologii VLAN bez switch chip” skonfiguruj obstuge VLAN
200 na porcie Ether2 routera R2 (analogicznie jak to robites w przypadku

routera R1).
8. Nadaj interface-owi vlan200 adres 172.16.200.1/24

9. Stworz serwer DHCP dla VLAN 200 na interfejsie ,,vlan200” (serwer DNS to
8.8.8.8).

10. Utworz ,,vlan200-bridge” i przypisz do niego port ether2 oraz ether3
11. Podtgcz odpowiednio przewody:

- Karta-Port2 (krosownica) -> do przetacznika prywatnego twojego

stanowiska na port 3

- Karta-Port3 (krosownica) -> do przetacznika prywatnego twojego

stanowiska na port 4

Stanowisko

- Router R1 port 2 -> do przetacznika prywatnego twojego

stanowiska na port 1

- Router R2 port 2 -> do przetacznika prywatnego twojego

stanowiska na port 2
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12. Podtacz sie poprzez przegladarke internetowg do przetacznika zgodnie z
adresacjg podang na poczatki scenariusza laboratoriéw do odpowiadajgcego

Twojemu stanowisku przetgcznika sieciowego.

Domysinie uzytkownik to user i hasto userl23@

.p tp-link

Widok po zalogowaniu sie
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SYSTEM L2 FEATUR 3 FEA 5 { MAINTENA

Port Status
EEE
Time Range 1 2 3 4 5 6 7 3 : 10
System Info
UNIT
System Description: JetStream 8-Port Gigabit L2+ Managed Switch with 2 SFP Slots
Device Name: TL-5G3210
Device Location: Hong Kong
Contact Information: www tpink com
Hardware Version: TL-5G3210 3.0
Firmware Version: 3.0.3 Build 20211125 Rel 52022
Boot Loader Version: TP-LINK BOOTUTIL{v1.0.0)
MAC Address: 28-87-BA-E8-CE-AD
System Time: 2023-12-10 17:14:16
Running Time: 0 day - 0 hour - 4 min - 29 sec
Serial Mumber: 22244%9000430
Jumbo Frame: Disabled
SNTP: Enabled
IGMP Snooping: Disabled
SNMP- Enabled
Spanning Tree: Disabled
DHCP Relay: Disabled
802.1X: Disabled
HTTP Server: Enabled
Telnet: Disabled
S8H: Enabled

13. Wybierz odpowiednio ,L2 Features” i nastepnie ,VLAN". Zobaczysz ze

wszystkie porty ,,1/0/1 - 1/0/10" nalezg domyslinie do VLAN o identyfikatorze
ID 1.

o tp-link ‘ L2 FEATURES
Switching
VLAN Config Port Config

VLAN Config
= MAC VLAN - Add
= Protocol VLAN

VLAN ID VLAN Name Members Operation
= VLAN VPN
1 System-VLAN 1101110
* GVRF Total: 1
Multicast
v

Spanning Tree

MNotes:

LLDP

PPPOE
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14. Dodaj VLAN 100 poprzez link ,+ Add” i przypisz mu nastepujace

parametry:

- VLAN ID: 100

- VLAN Name: Kanal R1

- W sekcji ,Untagged Ports wybierz port 3 (port 1/0/3 jest nie tagowany)
« W sekcji ,Tagged Ports” wybierz port 1 i 2 (port 1/0/1 oraz port 1/0/2 sg

tagowane)
VLAN ID VLAN Name Members Operation
1 System-VLAN 1/0/5-10
100 Kanal R1 10/1-3

15. Dodaj nowy VLAN 200 poprzez link ,+ Add” i przypisz mu nastepujgce

parametry:

- VLAN ID: 200

- VLAN Name: Kanal R2

- W sekcji ,Untagged Ports wybierz port 4 (port 1/0/4 jest nie tagowany)
« W sekcji ,Tagged Ports” wybierz port 1 i 2 (port 1/0/1 oraz port 1/0/2 sg

tagowane)
VLAN 1D VLAN Mame Members Operation
1 System-VLAN 110/5-10
100 Kanal R1 1001-3
200 Kanal R2 110M1-2,110/4

Total: 3

16. W ustawieniach VLAN ID 1 odepnij z portéw Untagged porty 1, 2, 3 i 4
(porty klasy untagged moga nalezec jedynie do jednego VLAN-u).
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VLAN Config

VLAN 1D 1

WVLAMN Name: | System-VLAN {(1-16 characters)

Untagged Ports

Port: | 1/0/5-10 (Format 1/0M1, input or choose below)
LIMITA LAGS

[ | Select All rl?—| rl;l—| rl;|—| |_T—| rlg|—| rlgl—| rl?—| rlgﬁ I_Iil—l

Tagged Ports

ﬂ Selected ﬂ Unselected - Mot Available

Puart:

|| Select All

| (Format: 1/0M1, input or choose below)

LUMITT LAGS

(1] [20 (3] (4 (5] 6] (7] (8] [ [

ﬂ Selected ﬂ Unselected - Mot Available

Gaon |

16a. W tym miejscu scenariusza musisz chwile poczeka¢ na zatwierdzenie

konfiguracji w switchu prywatnym. Ale jezeli czekasz zbyt dtugo (wiecej niz 5

minut), to oznacza ze zrobites btad (sprawdz czy w konfiguracji mikrotikow

poprawnie zdefiniowates VLAN-y, sprawdz czy kable w szafie sg docisniete,

itd.).
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17. Wybierz ,,Port Config”, a nastepnie kliknij w tabele na skrzyzowaniu
wiersza 1/0/1 oraz kolumny PVID (druga strzatka). Chcemy ustawic
odpowiednie PVID dla portdw w ramach VLAN 100 i VLAN 200

ustaw PVID 100 dla portu 1/0/1,
ustaw PVID 100 dla portu 1/0/3,
ustaw PVID 200 dla portu 1/0/2,
ustaw PVID 200 dla portu 1/0/4.

Zmiany zatwierdz wybierajac Apply.

VLAN Config Port Config e

Port Config
UNIT1
Port PVID Ingress Checking Acceptable Frame LAG Details
T‘_\-‘pE!S
1701 100 @ Enabled Admit All
11012 1 Enabled Admit Al
11013 100 e Enabled Admit All
11014 1 Enabled Admit Al
11015 1 Enabled Admit All
11016 1 Enabled Admit Al
107 1 Enabled Admit All
11018 1 Enabled Admit Al
1/0/9 1 Enabled Admit All
14010 1 Enabled Admit Al
Total: 10

18. Uzyj VMware Workstation do uruchomienia maszyn wirtualnych win-01 i
win-02. Przywrd¢ maszyne do migawki ,,Gotowa"”. Przypisz odpowiedni

maszyne win-01 do Karta-Port2 oraz maszyne win-02 do Karta-Port3.

19. Uruchom maszyny wirtualne i sprawdz przypisane dla nich adresy IP. Dla

win-01 powinien by¢ z klasy 172.16.100.0/24 , zas dla maszyny win-02 z klasy
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172.16.200.0/24

Zgtos do prowadzacego wynik laboratorium

20. Potacz Karta-Port3 (krosownica) do portu 4 routera Mikrotik R1
(wykorzystaj podtaczony kabel)

Przepni przewoo aYaVaYY

21. Odnéw adres IP dla maszyny win-02 i zaobserwuj zmiane. Czym ona jest

spowodowana?

Zadanie samodzielne:

22. Zmodyfikuj konfiguracje routera R1 tak, aby obstugiwat na porcie 2
(Ether2) takze VLAN 200 i obstuzyt maszyne wirtualng win-02 na porcie 4
(Etherd) serwerem DHCP z mikrotika R2 w VLAN200. SprawdzZ wynik w

zaktadce Leases ustawien serwera DHCP na routerze R1 i R2.



