EVE-NG 2 - routing statyczny 1

written by archi | 8 pazdziernika 2024
Laboratorium (EVE-NG): routing statyczny

PRZYGOTOWANIA. Dodaj maszyne wirtualng c:\sk\eve-ng do VMware
Workstation (z menu wybierz File / Open). Przywrd¢ (Revert) maszyne
wirtualng do migawki ,Gotowa”. Uruchom srodowisko EVE-NG i zaloguj sie do

niego w przegladarce (uzytkownik admin, hasto eve).
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1. Zgodnie z rysunkiem powyzej. Utwdrz Network (Internet) jako typ

»~Management(Cloud0)”, 2szt router MikroTik oraz 2 komputery VPC.

2. Nazwij odpowiednio urzgdzenia oraz potgcz jak na rysunku,.
3. Uruchom router Mikrotikl i podtacz do niego konsole
4. Nadaj nazwe dla routera Mikrotikl

/system/identity/set name=Mikrotikl

5. Nadaj odpowiednio adresy IP dla interfejséw tego routera:
ether2 : 10.200.200.1/30

etherd : 172.16.1.1/24

Mozesz to wykonad za pomocg odpowiednich polecen np.:

/ip/address/add interface=ether2 address=10.200.200.1/30
lub za pomocg konsoli WinBox tgczac sie do routera Mikrotikl

| @ ‘WinBox [64bit) v3.41 [Addresses)
| File  Tools
Connect To: |50:00:00:01:00:00 v
Login: |admin

Password: W

Add/5et Connect To RoMON

| Managed Meighbors
/57 | | Refresh
| MAC Address IF Address Identity Version Board Uptime

Keep Password
Open In New Window

Auto Reconnect

i

all

—M
50:00:00:01:00:00 fe80::52004f f=01:0 Mikro Tik 7.15.3 (stable) 2024-07-24 10:3%:01 CHR 00:00:25
| 50:00:00:01:00:00 821457311 Mikero Tik 7.15.3 (stable) 2024-07-24 10:3%:01 CHR 00:00:25

|—R
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@ admin@50:00:00:01:00:00 (MikroTik) - WinBox (64bit) v7.15.3 on CHR QEMU Standard PC (i440FX + PIIX, 1996) (x85_64)
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Podobnie wykonaj to dla interfejsu Ether4

6. Wtacz funkcje ROMON (znajduje sie w Tools->RoMON)
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Z poziomu CLI to polecenie:

/tool/romon/set enabled=yes

Wykorzystamy tg funkcjonalno$¢ do faczenia sie z pozostatymi routerami

mimo iz nie mamy bezposredniej tgcznosci z nimi.

8. Utwdrz serwer DHCP na interfejsie Ether4 [ip->dhcp server-> dhcp setup]

(link do laboratorium tworzenia DHCP Server)

9. Uruchom Komputerl i uzyskaj adres IP z serwera DHCP ( polecenie ,dhcp”)
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10. Uruchom router Mikrotik2 i otwérz do niego konsole oraz nadaj mu nazwe
Mikrotik?2
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https://www.mikrotik. com/

=Mikrotikz

11. Wtacz funkcje RoMon na tym routerze

/tools/romon/set enable=yes
12. Potacz sie do routera Mikrotik2 wykorzystujgc tunelowanie potgczenia

przez Mikrotikl

a. Otwdrz nowe okno WinBox, znajdz Mikrotikl a nastepnie wybierz przycisk
»Connect To ROMON”
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| @ WinBox (b4bit) v3.41 (Addresszes)

= O X
File Tools
Connect To: |5|]:D|]:DD:D'I:DD:DD | Keep Password
Login:

| [] Open In New Window
| Puto Reconnect

)=

Managed Neighbors |

Password: |

[Find ] [all [=]
MAC Address |IP Address [Identity / |Version |Board | Uptime | [+
—M
50:00:00:01:00:00  fe80:52004ffeD10  Mikrotik 7.15.3 (stable) 2024-07-24 10:33:01 CHR 00:30:10
821457311

b. W zaktadce ,,Neighbors” znajdziesz router Mikrotik2, ktéry jest ukryty za

routerem Mikrotikl, wybierz go i wykonaj potaczenie do niego ,,Connect”

. @ WinBox (64bit) v3.41 (Addresses)

- O *
File Tools
Connect To: [50:00:00:02:00:03 | Keep Password
Login: | [ Open In New Window
Password: |

| [l Auto Reconnect
=]

Disconnect From RoMON | | Connect |

RoMON Agent: [50:00:00:01:00:00

Add/Set

Managed RoMON Neighbors ‘

Address /|Cost  [Hops  [Path [L2MTU  [identity | Version |Board |
2C.CEAB:9CESF2 200 1 2CCa:1B:9CE5F2 1500 R-LAB30E 7.6 RE4011iGS~...
© 2000 150:00:00:020003 1500 Mikrotk2

O admin@50:00:00:02:00:03[Mikrotik2) via 50:00:00:01:00:00 3 WinBox (64bit) v7.15.3 on CHR QEMU Standa...

— O *
Session  Settings Dashboard
Safe Mode | Session:[50:00.00:02:00.03 ]
& CQuick Set
& Wi
™™ Irterfaces

A Wirai=oaed

13. Usuh DHCP-Client na porcie Etherl

DHCP Client

DHCP Client | DHCP Clent Options |

#|=|[ v ][%] (2] [] [ Reloss |[ Fenen
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14. Ustaw odpowiednio adresacje na routerze Mikrotik2
Etherd : 172.16.2.1/24
Etherl : 10.200.200.2/30

15. Utwdrz serwer DHCP na interfejsie Ether4 [ip->dhcp server-> dhcp setup]

(link do laboratorium tworzenia DHCP Server)

16. Uruchom Komputer2 i uzyskaj adres IP z serwera DHCP ( polecenie
»dhcp”)

17. Urzadzenia zostaty opisane i zaadresowane. Jednak komputery nie majg
tgcznosci z internetem. Aby umozliwi¢ Komputerl dostep do internetu musisz
ustawi¢ regute FireWall pozwalajgca na maskowanie adreséw prywatnych IP.

W tym celu utwdrz taka regute na Mikrotikl w IP->Firewall->NAT
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New NAT Rule

General |Mvanc:ed Extra Action ..

%]

Advanced Extra Aclion | Stafistics ...
Crai:[sena 5| [_coee poton: TR +|
Src. Address: | | hd | Apply | [ Log Bpply
Dst. Address: -
- ' it | [ oate
Src. Address List: | | hd
v N Toros - | Comm |
] Protocal: | | A E
g
:[ Src. Port: | | hd [ b
- X i
Any. Port: | | = Reset All Courters Reset All Courters
In. Interface: | | hd
Out. Itrtace: [ N
In. Interface List: | | -
Out. Interface List: | | A
Packet Mark: | | -
Connection Mark: | | hd
Routing Marl: | | hd
Connection Type: | | -
8

18. Komputer2 réwniez nie taczy sie z Internetem jednak tu wymagane jest

odpowiednie ustawienie Routingu.

a. Tablica routingu (IP->Routers) na tym routerze nie zawiera informacji o

trasie domy$Inej 0.0.0.0/0. Musimy ja utworzy¢ i ,powiedzie¢” routerowi

ktéredy do Internetu.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2024/10/2024-10-14-13-30-56.png

Route List

*| Fro @ |3

|Dst. Address & |Gatewa'_.' Distance | Routing Table |F‘ref. Source | |"
DAC P 10.200.200.0¢... stherl 0 main
DAC p 17216.2.0/24  etherd 0 main

2items out of 12

b. Dodaj wpis domyslinej trasy 0.0.0.0/0 i ustaw adres nastepnego routera na
Sciezce tj. Routerl ktéry podtgczony jest z Routerem?2 na porcie Ether2 do

ktérego przypisany jest adres 10.200.200.1

New Route
Dst. Address: [0.0.0.0/0 |
Gateway: |'ID.2'DD.2'DD.1| | | Lpply

Immediate Gateway: unknown

Local Address: | |

Check Gateway: | |-

[] Suppress Hw Offload

Distance: | |-

Scope: | | hd

Target Scope: | | b

VRF Interface: | |-

Routing Table: |main | ¥

Pref. Source: | |-

[ Blackhale

enabled
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Route List = E3

L iTi all ¥
Dst. Address Gateway Distarc_;_iuuting Table |Pref. Source -

IAS b 0.0.0.0/0 10.200.200.1 1 pain {

DAC P 102002000/ etherl T main

DAC p 172162024 etherd 0 main

ditems out of 13

Zauwaz, ze trasa otrzymata , Distance” o wartosci 1. Oznacza to, ze pakiet
musi przeskoczy¢ jeden z routerédw ,Hop” i wartos¢ TTL (Time To Live)

zostanie zmniejszone ,-1".

c. Wykonaj ping do adresow: ,,8.8.8.8 ; onet.pl ; 172.16.1.254 (adres
komputeral)”. Powinny wszystkie dziatac.

19. Z Komputerl wykonaj tak samo ping na adresy: ,8.8.8.8 ; onet.pl ;

172.16.2.254 (adres komputera2)”. Dziatajg pierwsze dwa ostatni nie dziata.
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Powstaje pytanie. Czemu komputer2 moze wykonywa¢ komunikacje do

komputerl, a odwrotnie jest to niemozliwe?

Zobacz trasy routingu na routerach:

Mikrotik1:
Rowute List = E3
L =T al | =
Dst. Address Gateway Distance |Routing Table |Pref. Source -
iDAd b 0.0.0.0:0 82.145.72.1 1 main |
DAC b 10.200.200.0/30 ether? 0 main
DAC |+ 82145720/23 etherl 0 main
DAC B 172.16.1.0/24 etherd D main
Mikrotik2:
Route List = E3
L & | T IE:
Dst. Address Gateway Distance  |Routing Table |Pref. Source -
AS p 0.0.0.0/0 10.200.200.1 1 main /
DAC [+ 10.200.200.0/... etherl 0 main
DALC P 17216.2.0/24 etherd 0 main
Odpowiedz:

Kiedy komputer2 wykonuje ping do komputerl to:
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- Mikrotik2 sprawdza tablice routingu i nie znajduje sieci 172.16.1.0/24.
Wtasciwg jedyng siecig pasujaca jest 0.0.0.0/0 co oznacza wystanie pakietu
do Mikrotik1.

- Mikrotik1 rowniez sprawdza tablice routingu i znajduje sie¢ 172.16.1.0/24

ktdra jest za interfejsem Ether4 i tam wysyta pakiet.

- Pakiet wraca do routera od stacji Komputerl do routera bo Komuterl wie ze

tam ma odsyta¢ wszystko co nie nalezy do jego sieci.

- Router sprawdza tablice potgczen routingu i stwierdza ze ta odpowiedz

powinna by¢ skierowana do Mikrotik?2

- Mikrotik2 przekazuje odpowiedz do komputera?2

Kiedy komputerl wykonuje ping do komputer?2 to:

- Mikrotik1 sprawdza tablice routingu i nie ma sieci 172.16.2.0/24. Wtasciwg
jedyng siecig pasujaca jest 0.0.0.0/0 co oznacza wystanie pakietu do Etherl

czyli do internetu

- Tam nastepny router w kolejnosci informuje ze adres docelowy jest
niedostepny

20. Rozwigz problem routingu. Na routerze Mikrotik1l w tablicy routingu dodaj
wpis, ze sie€ 172.16.2.0/24 dostepna jest za gateway 10.200.200.2



Mew Route

[#][=] [~l[=] [=] [7] cenerl R ok [o | |3
Dst. Address * | Gatew Dst. Address: [172.16.2.0/24 | Cancsl Pref. Source | | ¥
DAd p 0.0.00/0 8214 )
DAC b 10200200030 stherd =] 10200 200.2 | Apply
DAC b 82.14572.0/23 etherl immediate Gateway: unknown
DAC [ 172.16.1.0/24 etherd Local Address: | |
ek Geever. N
[ ] Suppress Hw Offload
[ e |
Distance: | |-
Scope: | |-
Target Scope: | |-
VRF Interface: | Rs
Routing Table: |mair1 || > |
4 items out of 14 S | | .

[ Blackhole

Route List

[#[=] [7]l] =] [v] Frs @ 3]
|Dst.Addre55 4 |Gateway Distance |Fi.outing Table |Fref. Source | |"

DAd p 0.0.0.0/0 82.145.72.1 1 main

DAC b 10.200.200.0/30 ether2 0 main

DALC p 82.14572.0/23 etherl 0 main

DAC p 17216.1.0/24 etherd 0 main

AS p 172.16.2.0/24 10.200.200.2 1 main

Sitems out of 15

21. Zgtos dziatanie do prowadzgcego.

22. Zadanie samodzielne. Dodaj router oraz komputer jak na rysunku ponizej
i skonfiguruj aby sie¢ LAN3 i komputer znajdujacy sie w niej Kompuer3
komunikowat sie z pozostatymi.
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