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MikroTik - TCP/IP - Szkolenie

Celem jest wprowadzenie do srodowiska routera MikroTik przy pierwszym
uruchomieniu. W zatozeniach pierwsza konfiguracja adresacji IP, ustugi DHCP

oraz Firewall (maskowanie adresdow).

1. Przytgcz przewody jak na rysunku. Od komputera do portu Ether2 routera

2. Uruchom WinBox i odszukaj swdj router (link do pobrania WinBox:


https://gsliwinski.wi.zut.edu.pl/?page_id=3844
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/pierwsze-polaczenie.png

https://download.mikrotik.com/routeros/winbox/4.0betal7/WinBox Windows.z

'p) Rozpakuj aplikacje z pliku ZIP.

[ ] L ] WinBox 4.0betal7?
@ mikroTik €5 New WinBox =
) Select from:  Neighbors
Q Find ¥ Fitter [

{# Actions
MAC Address IP Address ~ ldentity Version Board Uptime Board's Port =

78:9A°18:19:79:28 192168881 MikroTik 7.8 (stable) Feb/24/2_.  L41G-2axD 00:05:11 bridge/ether2

Refresh

Savetolist (& with password

3. Zaloguj sie podajac jako login ,admin”, a hasto (password) odczytaj z

nalepki na urzadzeniu.
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4. Po potgczeniu zobaczysz ekran decyzji o przyjeciu lub odrzuceniu
konfiguracji domysinej. Wybierz opcje ,Remove Configuration,. Domysina
konfiguracja jest opisana w okienku decyzji i zaktada, ze port Etherl jest

portem WAN (do Internetu), a pozostate porty sg w jednej puli (bridge) w sieci


https://download.mikrotik.com/routeros/winbox/4.0beta17/WinBox_Windows.zip
https://download.mikrotik.com/routeros/winbox/4.0beta17/WinBox_Windows.zip
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/Zrzut-ekranu-2025-02-18-o-18.33.09.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/IMG_2560-scaled.jpeg

lokalnej LAN. Domysinie ustawiony jest adres 192.168.88.1 dla routera i
uruchomiony jest serwis DHCP w tej samej adresacji gotowy do przypisania
adresow IP dla komputerdw i innych urzadzen podtgczonych od strony sieci
LAN. Dodatkowo router chroniony jest przez Firewall. To nie jest zte zatozenie
jednak po wybraniu tej konfiguracji niektérych elementéw ustawienia nie da

sie zmienic.

RouterOS Default Configuration
The following default configuration has been installed on your router:

Welcome to RouterOS!
1) Set a strong router password in the System > Users menu
2) Upgrade the software in the System > Packages menu
3) Enable firewall on untrusted networks
4) Set your country name to observe wireless regulations

RouterMode:
* WAN port is protected by firewall and enabled DHCP client
* Wireless and Ethernet interfaces (except WAN port/s)
are part of LAN bridge
LAN Configuration:
IP address 192.168.88.1/24 is set on bridge (LAN port)
DHCP Server: enabled;
DNS: enabled;
wifil Configuration:
mode: ap;
band: 2ghz-ax;
tx-chains: 0;1;
rx-chains: 0:1;
installation:  indoor;

Po wybraniu ,,Remove Configuration” router uruchomi sie ponownie.

Zobaczysz okienko zerwania potgczenia z routerem.
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Connection lost! (78:9A:18:19:79:28)

username or password wrong

Reconnecting in 9 sec.

5. Wybierz ,Close” i ponownie wykryj router.



https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/Zrzut-ekranu-2025-02-18-o-18.35.14.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/Zrzut-ekranu-2025-02-18-o-18.35.37.png
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WinBox 4.0betal7

& Select from:  Neighbors

MAC Address IP Address ~ Identity
TEOA1B:197928 0000 MikraTik
78:94:18:19:79:28 fed0-:7a%a-18ff:fal_.  MikroTik

Version Board
7.8 (stable) Feb/24/2.  L41G-ZaxD
7.8 (stable) Feb/24/2..  L41G-2axD

€5 New WinBox =

Q Find ¥ Fiter [0
F Actions

Board's Port =
Uptime Refresh

00:08:11 ether2
00:08:11 ether2

6. Tym razem wybierz pozycje MAC Address przy wierszu z adresem IP 0.0.0.0

7 Zaloguj sie nako admin jednak tym razem bez hasta

8. Podtgcz Etherl routera przewodem do Switcha

Switch

9. Postugujac sie informacjami z kursu (link) wykonaj kolejno kroki

konfiguracyjne routera


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/Zrzut-ekranu-2025-02-18-o-18.36.01.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/pierwsze-polaczenie-switch.png
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/Konfiguracja-urzadzen-sieciowych-Mikrotik.pptx

a) Przejdz do DHCP-Client (Menu: IP->DHCP Client)
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b) Dodaj nowy wpis - ustaw interfejs Etherl jako klienta ustugi DHCP

*1 DHCP Client etherl () 00X
Status: bound
DISABLED INVALID DYNAMIC
Enabled i
A
Comment dvanced
Status
~ DHCP
Interface [etherl v] 4% Actions
Use Peer DNS Release
Use Peer NTP Renew
Add Default Route vyes v
~ Advanced
~ Status
B omen -

c) Utwdrz nowy Bridge o nazwie ,bridgel”

d) Przypisz port Ether2 do bridgel


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-10-56.jpg
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-10-40.jpg

e) Nadaj adres IP (10.10.100.1/24) dla interfejsu bridgel

f) Z menu IP-> Routes wyswietl tablice routingu na swoim routerze i sprawdz

Czy zgadza sie z ta z kursu

10. Router jest prawie gotowy do pracy. Pozostato zamaskowanie prywatnych
adreséw IP sieci LAN (10.10.100.0/24) tak aby byty przepuszczane
(maskowane) do sieci publicznej. W tym celu musimy utworzy regute w

Firewall pozwalajgcg na maskowanie adresdw IP.

a) Otwoérz okno firewall (MENU: IP->Firewall)

@© mikroTik |Workspecs: com: - B 1 A4 I3 New WinBox - o~ SafeMode 2
4 Cuickset % Firewall - FilterRules NAT Mangle Raw ServicePorts Connections Addresslists Layer7 Protocols o ox
K&l Interfaces S New @ Enale (@) Disatle € Remove @ find ¥ Fiter % all~ 0
T Wireless # ~ P Action Chain  Src.Addre. DstAddre. Src.A. DstA. Prot. Src.Port Dst.Port Inint. Outin. in.int. Outin. Bytes =

@ WireGuard special dummy rule to show fasttrack counters teset Cou WErs
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3 eridge

& pee

i Switch

& Mesh

e

!.'-N »
£ mpis >
X Routing ]
{&} System >
(i Oueues

4P Datix

= Files

£ o

[=) New Terminal
& RADIUS

2 Tools »
(® Partition

Y Make Supout if

b) Przejdz do zaktadki ,NAT"

#m « Filter Rules | NAT §Mangle Raw ServicePorts Ci cti Lists Layer7 Protocols (SR 4
CS New (D Enabie () Disable €3 Remove @ Find ¥ Filter % all v+ O
# Actions
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Reset Count;



https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-22-02.jpg
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-23-31.jpg

c) Utwdrz nowg regute wybierajac ,,New”
Chain: srcnat
Out. Interface: etherl

Action: masquerade



New...
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https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-24-57.jpg
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11. Wszystko ustawione. Podstawowa najprostsza konfiguracja wykonana. Z

poziomu terminala routera powinien dziata¢ dostep do sieci Internet.

a) MENU: New Terminal

L
x

E:]Tbrnﬂnal

‘ress F1 for help

jan/02/1970 B0:05:50 system,error,critical login failure for user admin from G0:E0:
iC:68:02:98B via winbox

jan/82/1970 08:85:55 system,error,critical login failure for user admin from 80:E0:
iC:68:02:9B via winbox

jan/02/1970 00:06:00 system,error,critical login failure for user admin from 00:E0:
iC:68:02:9B via winbox

jan/82/1970 BB:06:39 system,error,critical login failure for user admin from B0:E0:
iC:68:02:9B via winbox

jan/02/1970 B0:07:47 system,error,critical login failure for user admin from G0:E0:
iC:68:02:9B via winbox

jan/02/1970 B00:08:16 system,error,critical login failure for user admin from GO:E0:
iC:68:02:9B via winbox

jan/B2/1970 08:13:03 system,error,critical login failure for user admin from Fé6:33:
“4:01:5B:8A via winbox

*eb/18/2025 17:43:30 system,critical,info cloud change time Jan/02/1970 00:15:41 =
Feb/18/2025 17:43:30

hange your password

1ew password> I

b) Zignoruj prosbe o nadanie hasta przez kombinacje klawiszy CTRL-C


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-27-29.jpg
https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-30-11.jpg

(=) Terminal

jan/082/1970
4C:68:02:98
jan/082/1970
4C:68:02:98
jan/082/1976
4C:68:02:98
jan/082/1976
4C:68:02:98
jan/082/1976
4C:68:02:98
jan/082/1976
4C:68:02:98
jan/082/1976
F4:01:5B:8A
feb/18/2025

Change your

00:05:50 system,error,critical failure for admin
via winbox
00:05:55 system,error,critical
via winbox
00:06:00 system,error,critical
via winbox
00:06:39 system,error,critical
via winbox
00:07:47 system,error,critical
via winbox
00:08:16 system,error,critical
via winbox
00:13:03 system,error,critical
via winbox

17:43:30 system,critical,info cloud change time Jan/02/1970

login user

login failure for user admin

login failure for user admin

login failure for user admin

login failure for user admin

login failure for user admin

login failure for user admin

Feb/18/2825 17:43:30

password

new DaSSWUI"‘d}
[admin@MikroTik] > [

from G0:EQ:

from G0:EQ:

from G6:EQ:

from G6:EQ:

from BO:EQ:

from BO:EQ:

from F6:33:

00:15:41 =

c) Wykonaj polecenie ,ping 8.8.8.8". Powinny by¢ wyniki jak w obrazku

ponizej.


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-31-38.jpg

[E] Terminal O X

4L 68:H2:98B via winbox
jan/02/1970 00:085:55 system,error,critical login failure for user admin from 00:EQ:
4C:68:02:9B via winbox
jan/02/1970 00:P6:00 system,error,critical login failure for user admin from 00:EOQ:
4C:68:02:9B via winbox
jan/02/1970 00:06:39 system,error,critical login failure for user admin from 00:EOQ:
4C:68:02:9B via winbox
jan/02/1970 00:07:47 system,error,critical login failure for user admin from 00:EOQ:
4C:68:02:9B via winbox
jan/02/1970 00:P8:16 system,error,critical login failure for user admin from BB:EOQ:
4C:68:02:9B via winbox
jan/02/1970 80:13:03 system,error,critical login failure for user admin from Fé:33:
F4:01:5B:8A via winbox
feb/18/2025 17:43:30 system,critical,info cloud change time Jan/02/1970 00:15:41 =
Feb/18/2025 17:43:30

Change your password
new password>
[admin@MikroTik] > ping 8.8.8.8

SEQ HOST SIZE TTL TIME STATUS
0 8.8.8.8 56 119 15ms7%4us
1 8.8.8.8 56 119 15ms4B3us
2 8.8.8.8 56 119 15ms848us

W odrdznieniu od Windows w systemach Unix/Linux polecenie ,ping”
wykonuje sie w sposob ciggty. Moze je przerwac przez kombinacje klawiszy
Ctrl-C

Procedura opisana powyzej bedzie potrzebna przy kazdorazowym

resecie urzadzenia do ustawien domysinych - Zapamietaj JA !!!!!

Zadanie samodzielne:

12. Utworz kolejny Bridge o dowolnej nazwie
13. Przypisz do niego port Ether4

14. Nadaj inny niz dla bridgel adres IP z przedziatu puli adreséw 10.0.0.0/8


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2025/02/2025-02-18-19-33-01.jpg

15. Utwérz serwer DHCP na nowo utworzonym w pkt 12 Bridge'u

16. WysSwietl tablice routingu



