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Uruchamiany ustuge blokowania dostepu do ustug. Jej celem jest blokowanie

nieautoryzowanych dostepdéw do ustug poprzez wyszukiwanie w logach

systemowych informacji o np. btednym hasle itp.
1. Aktualizuj baze dostepnego oprogramowania

apt-get update

2. Zainstaluj pakiet ,fail2ban”

apt-get install fail2ban

3. W katalogu ,,/etc/fail2ban” zostaty zgromadzone pliki konfiguracyjne
tego pakietu. (widok dla Ubuntu 16.04)
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https://gsliwinski.wi.zut.edu.pl/?page_id=494

4. Nalezy wtgczy¢ sprawdzanie dla ,sshd,, ,sshd-ddos,,, ,webmin-auth” w
pliku ,,/etc/fail2ban/jail.d/defaults-debian.conf,

5. W pliku ,/etc/fail2ban/jail.conf"” nalezy zmieni¢ wartosci
domysine dla: bantime = 60, findtime = 3600 i maxretry = 3 - wartosci na

obrazku w czerwonych ramkach

W tym samym pliku podane sg domyslnie parametry dla kolejnych

wtgczonych wczesniej wiezien (jail)
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6. Po wprowadzeniu wszystkich zmian restartujemy ustuge:

services fail2ban restart

7. Sprawdzimy czy ustuga dziata poprawnie:
fail2ban-client
8. Wykonamy test sprawdzajacy czy wiezienie dla Webmin-Auth dziata:

- wykonaj polecenie dla sprawdzenia wpiséw

fail2ban-client status

- w wyniku powinienes zobaczy¢ odpowiedz systemu

Status
| - Number of jail: 3
- Jail list: sshd, sshd-ddos, webmin-auth

- sprawdzimy wpisy w Firewall

iptables -L -n

Chain INPUT (policy ACCEPT)
target prot opt source destination
f2b-webmin-auth tcp -- 0.0.0.0/0 0.0.0.0/0
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multiport dports 10000

f2b-sshd-ddos tcp -- 0.0.0.0/0 0.0.0.0/0
multiport dports 22
f2b-sshd tcp -- 0.0.0.0/0 0.0.0.0/0

multiport dports 22
Chain FORWARD (policy ACCEPT)

target prot opt source destination
Chain OUTPUT (policy ACCEPT)

target prot opt source destination
Chain f2b-sshd (1 references)

target prot opt source destination
RETURN all -- 0.0.0.0/0 0.0.0.0/0
Chain f2b-sshd-ddos (1 references)

target prot opt source destination
RETURN all -- 0.0.0.0/0 0.0.0.0/0
Chain f2b-webmin-auth (1 references)

target prot opt source destination
RETURN all -- 0.0.0.0/0 0.0.0.0/0

- zaloguj sie na stronie ,https://192.168.x.x:10000/" do konsoli

Webmin w sposdb prawidtowy oraz nastepnie wykonaj 3x btedne logowanie

&S Webmin

You must enter a username and
password to login to the server on

&

Remember me

- gdy zalogujemy sie niepoprawnie po raz trzeci (3) to nastgpi zablokowanie

dostepu dla adresu IP z ktérego sie logowalismy i dostep do strony Webmin


https://gsliwinski.wi.zut.edu.pl/?attachment_id=500#main

bedzie zablokowany na ustawiony wczesniej czas 60s.

Jesli uzyskasz taki efekt to ustuga zostata skonfigurowana poprawnie...
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