Podstawowe polecenia sieciowe

written by archi | 4 listopada 2020
Celem zajec jest zapoznanie z podstawowymi poleceniami sieciowymi dla

systemu Linux .

W pierwszej kolejnosci potacz sie z serwerem vCenter dziatajgcym pod
adresem https://vcenterlab.wi.zut.edu.pl/ wykorzystujgc do tego konto ,ni-

student” i hasto wskazane przez prowadzacego.
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Kolejnym etapem jest przejscie do widoku Folderéw i Template, rozwiniecie
Katalogu ,Datacenter”, podkatalogu ,Template” znajdz wzorzec maszyny
Ubuntu 22.04 LTS i wykonaj proces tworzenia maszyny VM ze wzorca

pomijajac proces ,, Customization” podobnie jak w LAB 2.
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W efekcie dziatan zobaczysz swojg maszyne VM

Zadanie laboratoryjne

I. Aktualizacja pakietow w systemie LINUX

Uruchom konsole i zaloguj sie do maszyny wirtualne;
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Zwrd¢ uwage na informacje o potrzebie sprawdzenia aktualizacji.
Wykonaj nastepujgce polecenia:

clear

apt update

Jak mozna zauwazy¢, polecenie apt wymaga uprawnien na poziomie root-a.
Dodanie polecenia sudo pozwoli na podniesienie uprawnien bez koniecznosci
logowania sie na konto root-a. Po poprawnym podaniu wtasnego hasta system
zaktualizuje liste pakietéw.

sudo apt update

W kolejnym kroku nalezy dokona¢ aktualizacji (jesli jest wymagana), robimy
to za pomocg polecenia:
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sudo apt upgrade

Nie wykonuj aktualizacji - przejdz instalacji traceroute

Potwierdzamy aktualizacje: Y

i oczekujemy na skohczenie procesu.

Po skonczeniu procesu aktualizacji restartujemy maszyne wirtualng (jesli
aktualizacja ,upgrade” nie bedzie realizowana to nie restartujemy maszyny
VM)

sudo reboot
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Po ponownym uruchomieniu i zalogowaniu do systemu, informacja o

koniecznosci aktualizacji listy pakietdw juz nie jest wySwietlana:

W dalszej czesci laboratorium konieczne bedzie skorzystanie z polecenia
traceroute. Nie jest ono dostepne w standardowej instalacji i konieczne jest

jego doinstalowanie:

sudo apt install inetutils-traceroute
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Zaakceptuj i zainstaluj.

Dodac serwer ssh:

sudo apt install ssh

Il. Sprawdzenie konfiguracji sieci

Konfiguracja sieci (w tym sprawdzenie) w systemie Linux mozliwa jest na
kilka sposobdw. W trakcie tych zaje¢ sprawdzenie konfiguracji bedzie

wykonane z wykorzystaniem polecenia ip .

ip
Polecenie bez parametrow wyswietla wszelkie dostepne opcje, w dalszej

czesci zaje¢ wykorzystamy opcje polecenia addr, route, neigh

Sprawdzenie adresow IP przypisanych do maszyny wirtualnej mozna uzyskac

za pomocy polecenia:
ip a
lub

ip addr
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Po wydaniu polecenia wida¢, ze mamy skonfigurowane dwie karty sieciowe.
1. lo o adresie IP 127.0.0.1
2.ensl60 o adresie 192.168.203.xxx

Zapisz adres IP dla karty 2 swojej maszyny wirtualnej, bedzie on potrzebny do
dalszej czesci laboratorium. Dla kazdej maszyny wirtualnej bedzie on inny.
Warto dodacd, ze adres przydzielany jest dynamicznie i przy kolejnym

uruchomieniu maszyny moze by¢ inny:

Polecenie ip moze réwniez stuzy¢ do sprawdzenia tablicy routingu:
ip r
lub

ip route
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Z racji wystepowania tylko jednego interfejsu zewnetrznego tablica routingu
zawiera tylko minimalng konfiguracje. Prosze zwrdci¢ uwage na zdefiniowana

domysing trase:

Innym zastosowaniem polecenia jest sprawdzenie najblizszych ,sgsiadéw” z

sieci lokalnej:
ip n
lub

ip neigh
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Z reguty sg to hosty, z ktérymi w ostatnim czasie nasza maszyna wirtualna

sie taczyta.

Wiecej o poleceniu ip:

l1l. Podtaczenie do maszyny wirtualnej z wykorzystaniem protokotu
ssh

Uruchom aplikacje putty.exe (znajd? ja w systemie komputera w laboratorium lub w

przypadku pracy w innym systemie mozesz jg pobrac ze strony
) i potacz sie ze swoim

serwerem pod adresem 192.168.203.xxx zgodnym z ustaleniami powyzej.
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W polu Host name podaj adres IP, ktéry zostat znaleziony w poprzednim
zadaniu.

Po wpisaniu swojego adresu IP potacz sie, poprzez nacisniecie przycisku
Open.

Zaakceptuj zapisanie skrotéw kluczy w rejestrze Windows, pozwoli to na

weryfikacje kluczy przy nastepnym potaczeniu.

PuTTY Security Alest o
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Zaloguj sie poprzez podanie loginu oraz hasta

Od tego momentu bedziemy wszelkie operacje wykonywac przy
wykorzystaniu protokotu ssh. Ta metoda dostepu do hosta jest preferowana.

Mozesz zamkng¢ okno przegladarki z webowym klientem konsoli.
IV. Podstawowe polecenia do sprawdzania dostepnosci hosta

Podstawowym poleceniem do sprawdzenia dostepnosci hosta jest ping.

Polecenie pozwala sprawdzi¢ czas dotarcia pakietu do hosta i powrotu do
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nadawcy. Aby sprawdzic¢ sktadnie polecenia napisz w konsoli ssh:

ping -h

Sprawdz polecenie:

ping zut.edu.pl

&

Przerwanie polecenia nastepuje poprzez nacisniecie kombinacji klawiszy
CTRL+C. Aby uniknac ciggtego dziatania polecenia mozna dodac opcje

pozwalajgce na sprawdzenie opdznienia np 8 razy:

ping zut.edu.pl -c8
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Zwré¢ uwage, iz czasy odpowiedzi sg rézne. Generalnie sg zalezne od

aktualnego obcigzenia sieci i urzgdzen uczestniczacych w komunikac;ji.

Sprawdz nastepujgce polecenie:

ping tvn.pl -c8

Polecenie to sprawdza host tvn.pl, jednak w wyniku nie dostajemy zadnej
odpowiedzi. Nie oznacza to, ze host nie dziata (chociaz nie mozna tego
wykluczy¢, jezeli wiemy ze wczesniej odpowiadat, to najprawdopodobniej tak
jest). Przyczyng moze by¢ fakt, iz blokowany jest protokét, ktéry stuzy do
przesytania datagraméw z komunikatem PING. Wiecej informacji mozna

przeczytac:

Czasami zamiast sprawdzac¢ informacje o czasie odpowiedzi hosta bardziej
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interesuje nas trasa przebiegu pakietow. Do jej okreslenia uzywamy polecenia

traceroute. Sktadnie polecenia uzyskamy:

traceroute

Sprawdz dziatanie polecenia:

traceroute wi.zut.edu.pl

a nastepnie:

traceroute linux.org

Zwré¢ uwage na czasy opdznien, sg one zmienne i zalezne od wielu

czynnikdw w tym od aktualnego obcigzenia sieci.

Polecenie ktére taczy funkcjonalnos¢ polecen traceroute oraz ping jest mtr

(znane z wczesniejszych laboratoriow).
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mtr linux.org

e

Wyjscie z trybu interaktywnego poprzez nacisniecie kalwisza q
V. Sprawdzenie konfiguracji systemu DNS

Komunikacja w internecie odbywa sie w oparciu o protokét IP. Jednak dla
wiekszosci 0s6b protokét ten jest catkowicie nieznany, nie znaja i nie maja
potrzeby znajomosci adreséw IP. Do potgczenia z innymi hostami uzywaja
nazw tych hostéw np. wi.zut.edu.pl . Do odwzorowanie nazwy hosta na jego

adres stuzy system DNS.

Do wyswietlenia podstawowych informacji o nazwie stuzy polecenie host:

host wi.zut.edu.pl

W wyniku otrzymujemy adres IP dla danej domeny, oraz adres serwera poczty
ktéry obstuguje dang domene.
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Wiecej informacji mozemy uzyskac wykorzystujgc polecenie dig:

dig wi.zut.edu.pl

Polecenie dig mozemy rowniez wykorzysta¢ do zapytania o wszystkie rekordy

dla danej domeny:

dig any wi.zut.edu.pl

Warto zwréci¢ uwage na liczbe rekorddéw typu NS (ang. Name Server) . Sa to
rekordy okreslajgce adresy serwerdéw nazw dla danej domeny. Wymagane sa

co najmniej dwa, lecz czesto jest ich wiecej.

Jeszcze wiecej informacji mozemy uzyskac odpytujac jedne z serwerdw NS dla
danej domeny. W analizowanym przypadku odpytamy serwer

golem.tuniv.szczecin.pl o wszystkie rekordy domeny:
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dig any wi.zut.edu.pl @

Zadanie do wykonania samodzielnie:

Zbadaj dowolng domene za pomocg polecenia dig .
Zaleca sie aby najpierw sprawdzic jaki serwer nazw przechowuje rekordy i

jego odpytac.

Zainstaluj pakiet WEBMIN na swoim systemie. W tym celu:

1. Wydaj polecenie w konsoli (putty) - musisz by¢ uzytkownikiem root (po
wydaniu polecenia sudo -i).

curl -o setup-repos.sh

https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh

2. Nastepnie uruchom:

sh setup-repos.sh

3. Zainstaluj pakiet webmin poleceniem:

apt-get install webmin --install-recommends

4. Po instalacji zobaczysz na ekranie konsoli w jaki sposdb podtaczyc sie do


https://gsliwinski.wi.zut.edu.pl/wp-content/uploads/2020/11/dig-golem-lab3.jpg

pakietu Webmin (potacz sie po https:// i port 10000 na swdj adres IP maszyny
wirtualnej np.: https://192.168.203.xx:10000).

& Webmin

You must enter a username and
password to login to the server
on 192.168.203.134

& | user

Dy [TTTTTEY]

Remember me

= Sign in

5. Po zalogowaniu sie na uzytkownika user z hastem jakie ustalites dla tego
konta zobaczysz okno informacji o Twoim systemie. Informacja zawiera dane
o kernelu, procesorze, pamieci, dysku oraz aktualizacji dla systemu. Z lewej

strony znajduje sie menu systemowe.
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6. Zmien hasto dla uzytkownika root. W tym celu wybierz z menu

SYSTEM/Change Password, a nastepnie uzytkownika root.

()
Webmin
Change Passwords

Select a user to change their password

& Webmin
root daemon bin sys
0 system sync games man Ip
Bootup and Shutdown mail news uucp proxy
[ —— www-data backup list irc
gnats nobody _apt systemd-network
CES AR systemd-resolve messagebus systemd-timesync pollinate
Filesystem Backup sshd syslog uuidd tepdump
Log File Rotation tss landscape usbmux user

Ixd

MIME Type Programs

PAM Authentication

7. Ustaw hasto konta root na takie samo jak dla uzytkownika user i zatwierdz
przyciskiem ,Change”
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Change Password

Changing Unix user password

Changing password for root (root)

New password o o
Repeat password ©

Force user to change password at next login?
+ Change passweord in other modules?

4 Return to user list

Change Password

The password for user root has been changed successfully.

€ Return to user list

8. Przejdz do menu TOOLS/Command Shell i wykonaj polecenie ,1s -al,,

&

Webmin

Command Shell
Search

Enter a shell command to execute in the text field below. The cd command may be used to change directory for subsequent commands.

£ Webmin a @ Execute command; Is -al

O System

£ servers

¥ Tools

* Command Shell

nastepnie polecenie ,pwd” ktore pokaze w ktérym folderze aktualnie jestes

9. Uruchommy teraz File Manager

File Manager

vvvvvv

sssss

10. Otworz folder root klikajac na niego. Utworzymy w nim nowy folder o
nazwie KATALOGL. W tym celu wybierz z menu kontekstowego opcje ,FILE” a

nastepnie ,,Create new directory”
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File Manager

0644 2019/07/09-100550
202211016 -22:5528

(3 Create new directory

New directory name
katalogl

Folder zostat utworzony

Name

.cache

filemin

.ssh
; katalog1
snap
.bash_history

.bashre

profile

viminfo

~wget-hsis

test
webmin_2.003_all.deb

11. Zobacz w konsoli PUTTY czy w folderze uzytkownika root jest ten folder.
Musisz by¢ administratorem systemu czyli jest to uzytkownik root. Wydaj

polecenie:

sudo -1
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a potem polecenie

[s -al

root@server: ~ — | X

Zanotuj uprawnienia do tego folderu

12. Przejdz do sekcji HARDWARE/Partitions on Local Disks

Edit Disk Partitions
SCSi device A

205600

Widzisz 3 partycje w twoim systemie oraz przez co sg uzywane.

Pakiet WEBMIN pozwala na zarzadzanie poprzez WWW systemem Linux.
Mozna réwniez za jego pomocg zarzadzac systemem FIREWALL. My jednak

nie bedziemy w tych laboratoriach tego uzywac.
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Jesli ten proces przebiegt poprawnie to zgtos wykonanie zadania do
prowadzgcego. Po otrzymaniu akceptacji przystap do dalej procedury w
realizacji laboratorium.

VI. Usuniecie wtasnej maszyny wirtualnej

Na koniec dzisiejszych zaje¢ usunh maszyne wirtualng opcje , Delete from
Disk”. Upewnij sie, ze usuwasz swoja maszyne wirtualna. Usuniecie

mozliwe jest dopiero po wczesniejszym zgtoszeniu wykonania zadania do

prowadzgcego.

— 1

Zakonczytes czesc¢ laboratorium.

Przejdz do testu

W trakcie testu mozesz korzystac ze wszystkich informacji w tym
laboratorium. Bedzie to wrecz przydatne...
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